kozrem(ikodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
osszefiiggd tevékenységek jogszabdlyokkal valé osszhangjanak megteremtésében és
fenntartasaban
tdmogatas nyljt az el6z6 pontban meghatirozott teveékenységek tervezésében,
szervezésében, koordinalasaban és ellenérzésében
el6késziti a Hivatal elektronikus informaciés rendszereire vonatkozé informatikai
biztonsagi szabalyzatot
el6késziti a Hivatal elektronikus informéciés rendszereinek biztonsigi osztilyba
sorolasat és a Hivatal biztonsagi szintbe soroldsat
véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol a Hivatal
informacidbiztonsagi szabalyzatait, szerzédéseit
elésegiti a torvényi megfelelést a Hivatal valamennyi elektronikus informécios
rendszerenek  tervezésében, fejlesztésében, létrehozdsaban, Uzemeltetésében,
auditdlasaban,  vizsgalatiban,  kockazatelemzésben  és  kockazatkezelésben,
karbantartasban vagy javitisban kozremiik6dék esetében
elOsegiti a torvényi megfelelést abban az esetben, ha a Hivatal adatkezelési vagy
adatfeldolgozd tevékenységre kézremitkéddt vesz igénybe
felilvizsgalja a Hivatal elektronikus informaciés rendszereinek biztonsagi osztélyba
sorolasat, illetve a Hivatal biztonsagi szintbe sorolasat
«  jegyzdi kérésre kozremikodik az informatikai biztonsagi incidensek kivizsgaldsaban
Az elektronikus informaciés rendszer biztonsagaért felelds személy jogosult a Hivatal
tevékenységeihez kotheté kozrem{ikod6kt6l a biztonsdgi kovetelmények teljesiilésével
kapcsolatban tdjékoztatast kérni. Ennek keretében valamennyi adatot, illetve az elektronikus
informdci6s rendszerek biztonsagaban keletkezetett valamennyi dokumentumot bekérheti.

Az elektronikus informaciés rendszer Dbiztonsdgaért felels személyre vonatkozo
kovetelményeket, valamint a feladatkoroket a 2013. évi L. térvény 13. §-a szabdlyozza
részletesen.

A rendszergazda (informatikai rendszerek felligyeletével, kezelésével megbizott személy vagy
szervezet) a jegyz0 iranymutatdsanak a szerz6désben leirtaknak és e szabalyzatnak megfeleléen

végzi feladatait. Szorosan egyuttmiikédik az elektronikus informacids rendszer biztonsagaért
felelds személlyel az informatikai biztonsagi kdvetelmények kialakitdsédban és végrehajtdsaban.

A rendszergazda feladata:
A Hivatal informatikai igényeinek (hibak, valtozasok) fogadasa, informatikai hibak
javitasa, informatikai valtozasi igények végrehajtasa;
mentési és naplozasi elvarasok érvényre juttatisa;
ugyviteli igényeknek megfeleld mentési rend kialakitésa és mentési eljarasok
kidolgozasa;
hataskorébe tartozo informatikai rendszerek jogosultsdgadminisztracids feladatainak
ellatasa, jogosultsag nyilvantartas naprakészen tartasa

a Hivatal elektronikus informacids rendszereinek nyilvantartasa, beleértve a hardver-,
szoftver- és licencnyilvantartas elkészitését

részvétel az informatikai biztonsagi stratégia felillvizsgilataban, megvaldsitasaban
1j elektronikus informdciés rendszer bevezetése esetén a felhasznalok oktatédsa

a Hivatal elektronikus informdciés rendszereivel kapcsolatos nyilvantartisainak
évenkénti feliilvizsgalata.

Készitette: MAXENTROP KFT.
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Beosztottak, alkalmazottak, kéztisztviselk: végrehajtjdk és  betartjdk az utasitdsokat,
szabdlyokat. Mapgatartdsukkal segitik a hatékony és biztonsidgos informatikabiztonsag
megteremtését. Felhaszndlé a Hivatal minden munkavillaléja, foglalkoztatdsi formatol
fiiggetlenill, aki az informatikai rendszereket hasznalja. A felhaszndlok kotelezetisége a
szabélyzatban szerepld, illetve a jegyz ltal eldirt védelmi intézkedések koriiltekintd betartasa,
alapvet$ elvaras a felhasznalékkal szemben, hogy a napi munkavégzés sordn az informatikai
rendszerek hasznalata soran jelen szabalyzat szellemiségével 6sszhangban jarjanak el.

A felhasznaléd:

elszdmoltathaté minden olyan tevékenységért, amelyet a sajat felhasznal6 azonosito
kédja (user ID) alapjan végeztek
megakadalyozza a kapott hozzaférési jogokkal vald visszaélést azaltal, hogy megbrzi a
hozzaférési kddok titkossagat
betart minden, az informatikai rendszerek megfeleld hasznalatara, tarolasara és
megsemmisitésére vonatkozo szabélyt és az eszkozoket a céljuknak megfelelden
hasznalja
a szamitastechnikai berendezéseket, programokat el6iras szerint hasznalja
jelenti az észlelt incidenseket, sebezhetdségeket, mkodésbeli problémakat a
rendszergazdanak és a jegyzinek;
elvarhato gondossaggal jar el az adatkezelés soran, mind az adatbevitel, mind a kimen6
adatok elkészitése alkalmaval
A Hivatali szerepkoroket a Hivatal a munkakori leirasokban, a Hivatal Szervezeti és Mitkodési
Szabalyzataban - ligyrendjében rogzitette.

Harmadik fél szolgéltatdsainak igénybe vétele el6tt a jegyz6 feladata, az elektronikus informacios
rendszer biztonsagaért felelds személlyel egylttmiikédve, az informatikai biztonsaggal
kapcsolatos kockdzatok elézetes felmérése, hogy mely kockdzatok értékelése alapjan fogja a
késdbbiekben kétendd szerzdéidést elkésziteni.

Harmadik félnek tilos megengedni a hozzdférést az informacidkhoz, informaciofeldolgozé
eszkozokhoz, amig a kelld dvintézkedések {pl. megfeleld titoktartasi és bizalmassagi nyilatkozat
aldirasa) foganatositisa nem tortént meg, és a felek nem allapodtak meg és nem rogzitették ezt a

szerzodésben.

1.7.Tevékenyseégek

A MERKI KOZOS ONKORMANYZATI HIVATAL a tv.-ben meghatirozott alaptevékenységét a
Szervezeti és Miikddési Szabalyzatban rogzitette.

1.8.Hivatalrendszer bels6 egyiittmiikédése

A MERKI KOZOS ONKORMANYZATI HIVATAL a belsé egyiittmitkddését a Szervezeti és Mitkodési
Szabélyzatban rogzitette.

Készitette: MAXENTROP KFT.
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2. Hivatal besorolasi Nyilatkozata

MERK! KOZOS ONKORMANYZATI HIVATAL nyilatkozatban rogziti, hogy a 2018. 06. ho
id6szakban a Hivatal szakemberi altal biztositott adatok alapjan, killsés szakember bevondsaval

a NEIH Aaltal kiadott 41 2015 BM VHR SZV] 2.00xlsm _Urlap felhasznélasaval egy
kockazatértékelés soran végzett a 2013 évi L tv. 9. §-nak vald megfelelés szerinti vizsgalat
eredményeként a Hivatal biztonsdgi szintje a 2013 éviLtv. 9. & (2) d):

2-es (azaz kettes) besorolasu

mert a szervezet vagy szervezeti egység olyan elektronikus informaciés rendszert
hasznal, amely személyes adatokat kezel, és a szervezet jogszabaly alapjan kijeldlt
szolgaltatoét vesz igénybe. A szervezet vagy szervezeti egység szakfeladatait tAmogato
elektronikus informécids rendszert hasznal, de nem tzemelteti azt.

A Hivatal a 2-es szint elérésére és fenntartasara a kovetkezd folyamatokat vezeti be és
tartja fenn:

o 1.1.1. a Hivatal az érintett személyi kor részére biztositja a szervezeti, vagy
feladathoz rendelt miikodési teriilet hatdlyos informéaciébiztonsdgot érint6
munkautasitasokat, bels6 rendelkezéseket, szabalyozasokat, vagy mas erre célra
szolgalé dokumentumokat;

e 1.1.2. az informatikai biztonsagi szabalyzat részeként  egy folyamatos
kockazatelemzési eljarast hasznal, amely tartalmaz beépitett ellendrzési
pontokat;

e 1.1.3. az informatikai biztonsagi szabdlyzat egész szervezetre és miikodeési
teriletére vonatkozik;

e 1.1.4. az informatikai biztonsdgi szabalyzatot a szervezetre érvényes
rendelkezések szerint az erre jogosult vezets hagyja jova;

e 1.1.5. az informatikai biztonsagi szabalyzat tartalmazza az informacidbiztonsag
feliigyeleti rendszerét, az informaciébiztonsaggal kapcsolatos kotelezettségeket
és felelosségeket;

e 1.1.6. a Hivatal az informatikai biztonsagi szabalyzat be nem tartasat fegyelmi ill.
jogi eljaras keretében szankcionalja;

e 2.1.1. az érintett szervezet biztonsigi kontrollfolyamatai eljarasrendben
szabalyozottak;

e 2.1.2. mely tartalmazza a kontrollfolyamatok végrehajtasanak menetét, modjat,
idépontjat, végrehajtojat, targyat, eszkozét;

e 2.1.3. ezek a folyamatok egyértelmiien meghatdrozzak az informaciobiztonsagi
felelGsségeket és a biztonsagtudatos viselkedést az elektronikus informacids
rendszerrel kapcsolatba keriild személyek, valamint az informaciobiztonsagért
felelés személyek és szervezeti egységek tekintetében;

e 2.1.4. ezen folyamatokat a Hivatal olyan szervezeti egységek, vagy személyek
feliigyelete ald rendeli, akik az adott folyamat végrehajtasa érdekében kdzvetlen
kapcsolatban allnak a folyamatban érintett mas személyekkel, vagy szervezeti
egységekkel;

s 2.1.5. a folyamatokat és végrehajtasukat a Hivatal gy dokumentalja, hogy abbdl
az elvégzett kontroll tevékenység - ideértve annak egyes jellemzdit, igy kiilonosen
mélységét, érintett személyi és targyi kore - megallapithat6 legyen.

Készitette: MAXENTROP KFT.
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3. Rendszerek besorolasi nyilatkozata

MERKI KOZOS ONKORMANYZATI HIVATAL nyilatkozatban rogziti, hogy a 2018. 06. ho
idészakban, Hivatal szakemberi 4ltal biztositott adatok alapjan, kiils6s szakember bevondsaval
egy kockazatértékelés sordn végzett 2013. évi L. torvénynek és a 41/2015. (ViL 15.) BM
rendeletnek vald megfelelés a [NEIH-OVI] Osztalyba sorolds és védelmi intézkedések tirlapia (v4.60, MS
Office]l a 41/2015. (VI 15) BM rendelet alapjan felhasznalasaval végzett vizsgalatdnak
eredményeként a Hivatal rendszereinek biztonsagi osztalyai a kovetkezdk:

Az 4llami és énkorményzati szervek elektronikus informaciébiztonsagar6l sz6lé 2013. évi L.
torvény {az allami és onkormanyzati szervek elektronikus informaci6biztonsagar6l) 7. §-a
szerint ,Annak érdekében, hogy az e tdrvény hatalya ala tartozo elektronikus informacios
rendszerek, valamint az azokban kezelt adatok védelme a kockézatokkal aranyosan biztosithat6
legyen, az elektronikus informaciés rendszereket besorolja egy-egy biztonsagi osztalyba a
bizalmassdg, a sértetlenség €s a rendelkezésre allas szempontjabél” A hivatkozott
jogszabalyhely alapjan a MERKI KOZOS ONKORMANYZATI HIVATAL (a tovébbiakban: Hivatal)
Altal hasznalt illetve lizemeltetett informacios rendszereket biztonsagi osztalyba sorolja.

Az IT biztonsagi miiszaki kovetelmények olyan ovintézkedések (ellenintézkedések),
amelyeket az informatikai rendszer és a humén eréforrasok valositanak meg, illetve hajtanak
végre a rendszer hardware, software vagy firmware Osszetevoiben megvalésuld
mechanizmusok  segitségével. Az informatikai rendszerek biztonsagat alapvetoen
adminisztrativ, logikai és fizikai biztonsagi intézkedésekkel lehet megteremteni.

Adminisztrativ biztonsagi intézkedés: minden olyan védelmi intézkedés, amely technikai
eszkdzokkel nem, vagy csak részben valosithato meg. Tlyen példaul egy Informatikai
Biztonsagi Szabdlyzat elkészitése vagy egy kockazatelemzés elvégzése.

Fizikai biztonsagi intézkedések: az adott épiilet/objektum és az azokban talalhato
vagyontargyak védelmét szolgald intézkedések, ezek kozé tartozik tobbek kozdtt a
szamitogépterem biztonsaganak megteremtése (pl.: tizjelzd, riaszto, beléptetd rendszer stb.)
vagy a munkatarsak részére az "{ires irbasztal, lires képerny6 politika" elrendelése.

Logikai biztonsagi intézkedés: az informatikai rendszerben technikailag beallitott vagy
kikényszeritett védelmi megoldas, ilyen lehet egy megfeleld jelszohazirend beallitisa vagy a
halozati thizfalon csak a sziikséges portok, protokollok engedélyezese.

Ahhoz, hogy ezeket a célokat el lehessen érni, bizalmassag, sértetlenség és rendelkezésre
allas szempontjabol szitkséges az egyes rendszerek osztalyozasa.

Bizalmassag (B): az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaci6t csak az arra jogosultak es csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a fethasznalésarol.

Sértetienség (S): az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek.

Rendelkezésre allas (R): annak biztositasa, hogy az elektronikus informacioés rendszerek az
arra jogosult személy szdmara elérhetGek és az abban kezelt adatok felhasznilhatéak legyenek.

A biztonsagi osztilyba valo besorolds célja, hogy kockazataranyos védelmet alakitsunk ki, az
elektronikus informaciés rendszer olyan védelmét, amelynek sordn a védelem Kkoltségei
aranyosak a fenyegetések altal okozhaté karok értékével, azaz a biztonsagi osztalyba sorolds a
kockazatok alapjan az elektronikus informacids rendszer védelmi er8sségének meghatarozasa. A
Hivatal az elektronikus informéaciés rendszerek biztonsagi osztilyba soroldsakor a B\S\R
kovetelményét a rendszer funkcidjara tekintettel, ahhoz igazodé sillyal érvényesiti.

Készitette: MAXENTROP KFT.
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A kockazati érték, nem egy rendszerelem abszoliit kockazatos voltat adja meg, hanem a
rendszereket 4llitja sorrendbe, ahol a legnagyobb kockazati értékii rendszer a ,leggyengebb
lancszeme” és a legnagyobb eséllyel ebben a rendszerben kovetkezik be kar, ha nem

valtoztatunk a biztonsagi intézkedéseken.

A Hivatal az Ibtv. 11. § (3) szerinti a kdzponti adatkezeld és adatfeldolgozd szolgaltato altal
biztositott nem sajat kezelésben miikodtetett rendszereinek besorolasat is sajat jogon elvégezte.
A Hivatal célja tisztazni a kdzponti adatkezeld ¢s adatfeldolgozé szolgaltatoval, hogy mi a
Kkérdéses rendszerek kozponti adatkezeld és adatfeldolgozo szolgaltato altali besorolasuk,
kétoldalu szerzédésben rdgziti, hogy a biztonsagi osztalyba sorolasbél adodo elvarasokbol
melyik fél mit vallal és milyen kotelezettségek harulnak ra.

Jelen szabalyzat csak a rendszerek 2-es szinthez rendelt kdtelezettségeket, elvarasokat taglalja.
A 2-es szintnél magasabb a Hatésdgok altal meghatarozott védelmi szintnek valé megfelelést a
Hivatal hatalyos Informatikabiztonségi szabalyzatinak 2. sz. meliéklete (MERKI KOZOS
ONKORMANYZAT! HIVATAL Informatika Biztonsagi Szabalyzat kiegészitése az ASP rendszerek
informatikai biztonsagi kévetelményekrdl) irja le.

A rendszerek besorolasat tartalmazé részletes lista az Informatika Biztonsagi Szabélyzat 1. sz.
mellékletében érhetd el.

Készitette: MAXENTROP KFT.
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Az informatikai biztonsdg! szabdlyzat elsésorban a kovetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdcids rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

4. Adminisztrativ Védelmi Intézkedések
4.1. Szervezeti szintii alapfeladatok

4.2. Informatikai biztonsagi szabalyzat

A jegyz6 megfogalmazta, dokumentalta, valamint kihirdette az informatikai biztonsagi
szabdlyzatit. Az informatikai biztonsagi szabalyzatot a jegyzd vezetbje hagyja jova.

Az informatikai biztonsagi szabalyzatat sziikség szerint, de legaldbb harom évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata sordn a jegyz6 az IB feleléssel egyltt,
felilvizsgalja, sziikség szerint modositja. Az informatikabiztonsagi rendszer rendkiviili
médositasakor vagy biztonsagi esemény bekovetkeztekor az informatikai biztonsagi
szabalyzatot Gjra vizsgalja, szliikség szerinti modositja. A jegyz6 az 1BSz-ben rogziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informacios
rendszereinek elvart 4s megéllapitott biztonsagi osztalyat.

4.3. Az elektronikus informaciés rendszerek biztonsagaért felelds személy

A jegyz6 az elektronikus informacios rendszer biztonsagéért felelds személyt nevez ki (sziikség
esetén, akar kilsés alvallalkozd), aki: ellitja az allami és hivatali szervek elektronikus
informaciébiztonsagarél szolé 2013. évi L. torvényben meghatarozott feladatokat. A jegyz0
gondoskodik (alvallalkozé esetén szerzbdésben elvarja) a biztonsagert felelds személy
képzettségérdl az idevonatkozd rendeletnek megfelelden. Tovabba szintén elvarja az erkolcsi

fedhetetlenséget.

4.4. Intézkedési terv és mérfoldkovei

A Jegyz6 intézkedési tervet (cselekvési terv) készit a az elektronikus informaciobiztonsagi
feladatok megvalésitdsahoz az ide vonatkozé torvényben meghatarozott hataridékkel. Az igy
elkészitett intézkedési tervet legaldbb évente feliilvizsgalia és karbantartja. Ha az adott
elektronikus informacids rendszerére vonatkozé biztonsagi osztaly meghatarozasanal (belsé
vagy kiilsé vizsgalat soran) hianyossagot allapitanak meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a Jegyz6 a vizsgalatot kovetd 90

napon belill felillvizsgalatot készit (aktualaizélja a cselekvési tervet) a hidnyossag megszintetése
érdekében.

4.5. Az elektronikus informacioés rendszerek nyilvantartasa

A jegyzé az elektronikus informaciods rendszereirdl, minden rendszerre nézve egy elektronikus
nyilvantartast vezetet, melyet szilkség szerint aktualizal. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;
b) arendszerek altal biztositandé szolgaltatasokat;
¢) az érintett rendszerekhez tartozé licenc szamot (amennyiben azok az érintett Hivatal

kezelésében vannak);
d) arendszer felett feliigyeletet gyakorl6 személy személyazonosito és elérhetSsegi adatait;

Készitette: MAXENTROP KFT.
19




e) a rendszert szallito, fejlesztd és Kkarbantartd szervezetek azonositd és elérhetfségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes Kkapcsolattarto
személyeinek személyazonosito €s elérhetéségi adatait.

A jegyz6 az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzAférhetd belsé dokumentumban (Elektronikus Informdcics Rendszerelem Leltdr) kezeli.

4.6.Kockazatelemzés

Kockazatelemzési eljarasrend

A Jegyz6 megfogalmazta, dokumentalta, valamint kihirdette a kockazatelemzési eljarasrendet,
mely jelen szabalyzat és az ehhez kapcsolodo ellendrzesek megvalGsitasat segiti eld

A Jegyzd

a) felelés a kockazatkezelési rendszer{ek) kialakitasaért, miikodtetéséért

b) felelds a kockazatkezelési kritériumok azonositasaért

¢) kinevezi a kockazatfelmérésért felelésoket, tevékenységiiket feligyeli

d) gondoskodik a kockazatkezelési iranyelvek betartasardl

e) biztositja a kockazatfelméréshez és ~kezeléshez a sziikséges eréforrasokat

f) dont a kockdzatfelmérés elfogadasarol, kockazatok elfogadasérdl, az elfogadhatd kockazati
szintrél, a sziikséges intézkedésekrol, figyelemmel kisérési feladatokrol

g} gondoskodik a kockazatkezelés fontossaganak tudatositasarol a teljes szervezetben

Az informatikavédelmi kockizatfelmérésért a jogszabalyban meghatarozott képzettséggel,
tapasztalattal rendelkezd IBF (Informatikabiztonsagi Felel6s) a felelds.

Felelosségi kore:

a) felelds a kockazat-felmérési modszertan{ok) kialakitasaert, jovahagyatdsaért

b) sziikség szerint, kezdeményezi a rendszeres felmérés inditasat

¢) koordindlja a kockazat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockdzatkezelési intézkedések, kontrollok szabalyozésokba, dokumentacios
rendszerbe illesztésérdl

f) rendszeresen tajékoztatja a Hivatal vezetését a kockazati szint alakulasarol, bekévetkezett
kockazati eseményekrol

g) felelss a sziikséges oktatdsok megtartasaért, megtartatasaért

Az IBF

a) azonositja, felméri, értékeli a teriiletére vonatkoz6 kockazatokat

b) javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozéan

¢} intézkedik a sajat hataskorikben kezelheté kockazatok csdkkentésére, kezelésére

d) felelés a teriiletére es6 kockazatok figyelemmel kiséréséért, kezeléséért

e) a kockazatok valtozdsa, Ujak felmeriilése esetén aktualizalia a felmérést, tdjekoztatja a

Hivatal vezetését

A munkatarsak

a) feleltisek a kdzzétett, kiadott kockazatkezelési el6irasok betartasaért
b) feladatuk a nem kezelt, illetve az j vagy valtozd kockazatok jelzése kdzvetlen vezetGjiiknek

és/vagy a kockéazatfelmérésért felelésnek

Kockazatok elemzése

A jegyz6 az elektronikus informacios rendszerek teljes életciklusaban megval6sitja és biztositja
az elektronikus informéciés rendszerekben kezelt adatok és informaciok bizalmassagat,
sértetlenségét és rendelkezésre allasat, valamint az elektronikus informaciés rendszerek és
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elemeinek sértetlenségét és rendelkezésre allasat zart, teljeskord, folytonos és kockazatokkal
aranyos védelmét.

A vonatkozé jogszabalyokkal 6sszhangban a kockdzatelemzés alapjat képezi:

az adatok bizalmassaganak, sértetlenségének és rendelkezésre dllasanak, s az

elektronikus informaciés rendszerelemek sértetlenségének és rendelkezésre &llasanak

sériilésébél elvesztésébdl bekovetkezd kar, vagy karos hatas, terjedelme, nagysaga;

a kar bekévetkezésének, vagy a kérral, kdros hatdssal fenyeget6 veszély mértéke, becsiilt

valosziniisége
A jegyz a jogszabalyi kovetelményekhez igazodva a CRAMM alapu kvalitativ kockazatelemzeési
modszertant hasznalja. A kockazatelemzéshez hasznalando kvalitativ skaldkat, illetve az
alkalmazott kockdzati matrixot az elektronikus informécids rendszer biztonsagaért felelds
személy javaslata alapjan jegyz6 hagyja jova. A kezelt adatok bizalmassagénak, sértetlenségének
és rendelkezésre allasanak sériilésébdl, elvesztésébsl bekovetkezd Kkar, vagy kdros hatas
terjedelmét, nagysagat a szakterliletek felelGsel hatarozzak meg a jegyz& altal jovahagyott
karértéktablazat alapjan.

A kockazatelemzés soran vizsgalandé sériilékenységek és az ezeket kihasznalni képes relevans
fenyegetések azonositdsaért, valamint a karesemények becsiilt bekovetkezési gyakorisdganak
meghatérozasért és ez alapjan a kockézatelemzés elkészitéséért az elektronikus informacios
rendszer biztonsagaért felelds személy felel.

A jegyz6 feleldssége az elektronikus informaciés rendszer biztonsagaért felelds személlyel
egyiittm(ikodve, gondoskodnia kockazatelemzés legalabb haromévenként vagy szikség esetén,
soron kiviil dokumentalt médon torténd felillvizsgalatardl,

Kockazatok kezelése

Az elektronikus informaciés biztonsagaért felelés személy feladata, hogy azonositsa a nem
elfogadhaté kockdzatokat okozé sériilékenységeket, javaslatot tegyen az esetleges tovabbi
kezelendd Kkockazatot okozé sérillékenységekrdl, valamint megvizsgdlni, hogy a
kockazatelemzés eredménye befolyasolhatja-e az elektronikus informéciés rendszerek
biztons4gi osztalyba sorolasat és errél tajékoztatni a jegyzot.

Az elektronikus informacios biztonsagaért felelds személy feladata, hogy kockazatkezelési
javaslatok keriiljenek kidolgozasa. A bevezetend6 védelmi intézkedés javaslatokrol, illetve a
felvallalt kockéazatokré] a jegyz6 dont, egytttal a feladathoz hataridét és felelost rendel, valamint
biztositja a feladat végrehajtasahoz sziikséges eréforrasok rendelkezésre allasat.

A jegyz6 dontései alapjan az elektronikus informacids rendszerek biztonsagaért felelés személy
altal osszeallitott feladatterv végrehajtasanak nyomon kovetése a jegyzd felelGsségi korébe

tartozik.

Amennyiben a kockazatkezeléssel kapcsolatos vezetdi déntések alapjan valtozik az elektronikus
informaci6s rendszerek biztonsagi osztalyba soroldsa, a jegyz6 felel6ssége, hogy a IBF az uj
Biztonsagi osztalyba, biztonsagi szintbe sorolas fejezetben leirtak szerint elvégezze a besorolast.

4.7 Biztonsagi osztalyba, biztonsagi szintbe sorolas, Hivatal biztonsagi szintje

Az elektronikus informécids rendszerek, valamint az azokban kezelt adatok koltséghatékony
védelmének biztositisa érdekében a Hivatalnak a vonatkozé jogszabalyokban leirtak szerint be
soroljuk az elektronikus informaciés rendszereket egy-egy {1-t6l 5-ig szamozott) biztonsagi
osztilyba a kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
kockézata alapjan, valamint meghatarozzuk a szervezet biztonsagi szintjét.

Az elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat a vonatkoz6 jogszabalyok
szerint kockazatelemzés alapjan végezzilk el, oly médon, hogy a biztonsagi osztalyba sorolasnal
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nem a lehetséges legnagyobb karértéket, hanem a relevans, bekovetkezési valosziniséggel
korrigalt fenyegetések 4ltal okozhaté kart, karos hatast vessziik figyelembe.

A fentiekben leirtaknak megfeleléen a Hivatal az elektronikus informacios rendszerek biztonsagi
osztalyba sorolasit a 4.6 pontban leirtak szerinti kockazatelemzési, kockazatkezelési feladatok
eredményei alapjan a NEIH altal hivatalosan kozzétett segédletek felhasznaldsaval végzi el.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy a
kockazatelemzés, illetve a kockazatkezelési dontések alapjan el6készitse az elektronikus
informaciés rendszerek biztonsagi osztalyba sorolasat. Az elektronikus informacids rendszerek
iranyadé biztonsdgi osztalyat az adott informaciés rendszer bizalmassag, sértetlenség és
rendelkezésre allas szerint meghatarozott kockazata alapjan allapitjuk meg.

A biztonsagi osztdlyba, sorolast az elektronikus informacios rendszerek biztonsagaért felelds
személy el6terjesztése alapjan a jegyz0 hagyja jova, és felel annak a jogszabalyoknak és
kockazatoknak valé megfelelfségéért, a felhasznalt adatok teljességéért és iddszerliségéeért.

A jegyzd a torvényben meghatdrozott feltételeknek megfelels, az elektronikus informaciés
rendszerre iranyadd biztonsagi osztalynal magasabb, kivételes esetben indoklassal ellatva
alacsonyabb biztonsagi osztdlyt is megallapithat az elektronikus informacids rendszerre

vonatkozo6an.

Az elektronikus informéaciés rendszerek biztonsagaért felelés személy feladata, hogy az
elektronikus informaciés rendszerek biztonsagi osztalyba sorolasat és a szervezet biztonsagi
szintjét jelen szabalyzat mellékletében rogzitse, valamint a biztonsagi osztalyba sorolashoz
kapcsolodd hatdsagi adatszolgéltatast elbkészitse és a jegyz6 szaméra elSterjessze, aki
gondoskodik az adatszolgaltatas teljesitésérdl, illetve a modositott szabalyzat érvénybe

léptetésérdl.

Hivatal biztonsagi szintbe torténd besoroldsat a vonatkozo jogszabalyok szerint a NEIH éltal
hivatalosan kézzétett segédletek felhasznaldsaval végzi el. A Hivatal biztonsagi szintjének
rogzitése és lejelentése a rendszerek biztonsagi szintjének lejelentésével, azonos médon

végezziik.

Végrehajtas gyakorisaga

A biztonsagi osztalyba sorolast legalabb haromévenként vagy szitkség esetén soron Kkivill,
dokumentalt médon vizsgaljuk felil.

A soron kiviili biztonsagi osztalyba sorolast az elektronikus informaci6s rendszer biztonsagat
érints jogszabalyban meghatarozott valtozas vagy Uj elektronikus informaciés rendszer
bevezetése esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is elvégezzuk, ha a
Hivatal statuszaban, illetve az 4ltala kezelt vagy feldolgozott adatok vonatkozasaban valtozas

kovetkezik be.

Soron kivilli felilvizsgalatot kezdeményezhet a jegyzd, tipikusan a miikodési kornyezetben
bekévetkezett fenti valtozasok esetén, illetve az elektronikus informacios rendszerek
biztonsagaért felel6s személy a kockézatelemzés eredményei alapjan.

4.8 Rendszer és szolgaltatas beszerzés

Kiils6 elektronikus informaciés rendszerek szolgaltatisai

A Hivatal nem szerez be sajat hatokorében informatikai szolgaltatast vagy eszkozoket, és nem
végez vagy végeztet olyan rendszerfejlesztesi tevékenységet, amely az 1B Tv. végrehajtasi
rendeletében meghatarozott védelmi kovetelmények teljesitési kotelezettségét vonna maga

utan.
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E szerint a jellemzden kis értékii, kereskedelmi forgalomban kaphatd, Altaldban irodai
alkalmazasok, szoftverek beszerzése, illetve azok kiszolgdlasat segité a hardver beszerzések

torténnek.
Amennyiben mégis a fent emlitett kategdridba ess beszerzés, fejlesztés tortémik, akkor a jegyz6:

a) szerzbdéses kotelezettségként koveteli meg, hogy a szolgéltatdsi szerzd6dés alapjan
igénybe vett elektronikus informadciés rendszerek szolgdltatdsai megfeleljenek az
érintett Hivatal elektronikus informaciobiztonsagi kovetelményeinek;

b) a vonatkozé rendelet szempontjai szerint a szerz8désben meghatarozza az érintett
Hivatal felhasznaiéinak feladatait és kitelezettségeit a kiilsé elektronikus informacids
rendszerek szolgaltatasival kapcsolatban, igy:

e 3 kiilsd szervezet hatdrozza meg az érintett szervezettel kapcsolatos, az
informacidbiztonsigot érinté szerep- és feleldsségi koroket, koztik a
biztonsagi szerepkorokre és feleldsségekre vonatkozd elvarasokat is

e a szerzbdé fél feleljen meg az érintett szervezet altal meghatarozott
személybiztonsagi kovetelményeknek
dokumentalja a személybiztonsagi kovetelményeke
ha a szerz8dd féltSl olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informacids rendszeréhez
kapcsolddo hitelesitési eszkozzel vagy kiemelt jogosultsiggal, akkor
soron kivil kildjon értesitést az érintett szervezetnek

e ha az elektronikus informéaciobiztonsagi szabalyokat nem az érintett
szervezet személyi dllomanyaba tartozé személy sérti meg, érvényesiti a
vonatkozo szerzddésben meghatarozott kovetkezményeket, megvizsgalja
az egyéb jogi lépések fennallasanak lehetGségét, sziikség szerint bevezeti
ezeket az eljardsokat

c) kiilsé és belsé ellendrzési eszkozokkel ellendrizzitk, hogy a kiils6 elektronikus
informacids rendszer szolgéltat6ja biztositja-e az elvart védelmi intézkedéseket.

4.9 Uzletmenet- (ligymenet-) folytonossag tervezése

Uzletmenet-folytonossdgra vonatkozo eljarasrend

Az informaci6k védelmének és a megfeleld rendelkezésre allasanak biztositisa érdekében a
jegyz6 az aldbbi médon teljesiti az lizletmenet-folytonossagi elvarasokat:

a) biztositja, hogy a kockazatok esetleges bekovetkezésekor a szolgaltatas kiesés ne legyen
nagyobb a tervezetnél (ne sériiljon az SLA);

b) megfelelé alapot ad a kockazatok csokkentésére irdnyulé hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kovetéséhez;

¢) meghatdrozza azokat az intézkedéseket, amelyek ahhoz szilkségesek, hogy a Hivatal

folyamatos miikodése biztositva legyen;
d) meghatarozza azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag
megszakaddasra felkésziilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a

helyreallitasért kell tenni;
¢) biztositja, hogy az tizletmenet-folytonossig és a szolgaltatdsok rendelkezésre alldsa

személyes felelésséghez kothetd legyen;

Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Jegyz6 4ltal az elektronikus informéaciés rendszerekhez készittetett rendszerbiztonsagi tervek
tartalmazzak az adott sajat miikodtetésii elektronikus rendszer (szolgdltatas) lzletmenet-

folytonossagi tervét is, amely:
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a) osszhangban &l az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architekturajahoz;

b) osszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

c) meghatirozott gyakorisaggal feliillvizsgilja az elektronikus informaciés rendszerhez
kapcsol6dé tizletmenet-folytonossagi tervet;

d) az elektronikus informéaciés rendszer vagy a miikodtetési kornyezet valtozasainak, az
uzietmenet-folytonossagi terv megvaldsitdsa, végrehajtisa vagy tesztelése soran
felmernid problémaknak megfelelfen aktualizalja az lizletmenet-folytonossagi tervet;

e) tadjékoztatja az lzletmenet-folytonossagi terv valtozasaird]l a folyamatos mikodés
szempontjabél kulcsfontossagy, személyeket és Hivatali egységeket;

f) gondoskodik arrdl, hogy az dzletmenet-folytonossagi terv jogosulatlanok szamara ne
legyen megismerhetd, médosithato;

g) meghatdrozza az alapfeladatokat (a biztositanddé szolgéltatasokat és azok elvart
szolgéaltatasi szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsol6do
vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrol, a helyreallitasi prioritdsokrol és mértékekrol;

i) jeldli a vészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattartd személyeket;

j) fenntartja a Hivatal ltal elozetesen definidlt alapszolgaltatasokat, még az elektronikus
informacids rendszer 6sszeomlasa, kompromittalodasa vagy hibaja ellenére is;

k) Kkidolgozza a végleges, teljes elektronikus informacids rendszer helyredllitisanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi

védelmeket.

A Hivatal mikodésének folytonossagaval kapcsolatos feladatok tervezése, iranyitasa,
koordinaldsa, a sziikséges eréforrasok rendelkezésre dllasanak biztositasa a jegyz6 feladata. A
feladat keretében a jegyz6 alapvetfen biztositja, hogy informatikai szolgaltatas kiesésével jaro
rendkiviili esemény esetén

» az informatikai szolgaltatas elfogadhaté id6n belill és elfogadhaté adatveszteség mellett
Ujraindithaté legyen;

s az informatikai szolgaltatis kiesésének idejére azon kritikus fontossaga folyamatoknal,
ahol ez indokolt a kiesd informatikai szolgaltatis haszndlata nélkill mikédtethetd
alternativ folyamat biztositsa a sziikséges minimalis szinten a mitkodést;

e a Hivatal mikodését érintd rendkivili esemény esetén a Hivatal a sziikséges
tajékoztatasi feladatokat szervezett modon végrehajtsa;

s az informatikai szolgaltatds (jrainditisat kovetSen az igyviteli folyamatok a normal
mitkddési szintnek megfelelden, a normal tigyviteli rend szerint folytathatéak legyenek.

A fentieket figyelembe véve a vonatkozd kockazatokat szem el6tt tartva a Hivatal informatikai
rendszereit ugy alakitottuk ki, illetve tartalékoljuk, valamint a killsé szolgaltatd altal nyujtott
informatikai szolgaltatdsokra olyan rendelkezésre llasi kovetelményeket kétiink ki, hogy azok
koéltséghatékonyan timogassak a Hivatal feladatait, illetve az azok alapjan az érintett ugyviteli
folyamatokra levezethetd rendelkezésre allasi kovetelményeket.

A fenti kovetelmények érdekében szamba vesszi a Hivatal miikodését tamogatéd informatikai
szolgaltatasokat, a szolgaltatisok rendelkezésre all&sat veszélyeztetd lehetséges rendkiviili
eseményeket és meghatirozzuk, hogy milyen preventiv, detektiv, illetve korrektiv intézkedések
bevezetésével csokkenthet6ek az informatikai szolgaltatasok kiesésébdl szarmazé kockazatok

elfogadhaté szintre.

A meghatarozott - informatikai szolgéltatas kiesésével jaro - rendkiviili esemény bekovetkezése
esetén végrehajtandé alternativ folyamat szlikségességének meghatarozasakor az érintett
ugyviteli folyamatok rendelkezésre allasi kivetelményei mellett figyelembe vessziik a Hivatal
altal hasznélt informatikai rendszerek rendelkezésre allasi képességeit (hogyan és mennyi id6
alatt lehet a rendszert jrainditani egy esetleges meghibdsodast kévet6en és az Gjrainditas soran
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mikori adatokat lehet a rendszerbe visszatélteni), illetve a kiils6 féltol igénybe vett informatikai
szolgaltatasok esetén az azokra vallalt rendelkezésre allasi paramétereket.

A fenti szempontok figyelembe vételével a jegyzb feleléssége meghatdrozni a Hivatal altal
alkalmazott kockazatkezeld intézkedéseket; valamint a bevezetett intézkedések mitkodésének
biztositdsa és feliigyelete (pl. az esetlegesen szitkségesnek itélt folytonossagi tervek oktatdsa,
tesztelése, rendszeres felillvizsgalata; az informatikai rendszerekre  meghatarozott
rendelkezésre allasi képességeket biztositd intézkedesek miikédtetése).

Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének elSfeltétele azok felismerése, amelynek érdekében a
Hivatal minden munkavallaloja, illetve az Aaltala hasznalt rendszerekhez hozzaféréssel
rendelkez6, és minden a Hivatallal egyéb munkavégzésre iranyuld jogviszonyban all6 személy
koteles a tapasztalt rendellenességeket jelezni.

Amennyiben a bekovetkezett esemény hatdsara a Hivatal altal hasznalt rendszerek, illetve a
benniik kezelt adatok, tovdbba a tarolt informacidinak bizalmassaga, sértetlensége vagy
rendelkezésre allasa sérill vagy sériilhetett, akkor azt minden esetben biztonsagi eseménykent

kell kezelni.
A Jegyzb - sziikség szerint az IT {izemeltetével, és az informéciobiztonsagi felelGssel konzultélva
- a bekévetkezett kieséses, allapot koriilményeirsl és hatdsairél, becsilt id6tartamarol
(helyreallitasi id6) rendelkezésre 4116 informAaciok meérlegelését kovetden dont az esemény
kezelési modjarol, amely lehet:
. Kkisebb hatast, az informatikai eréforrasok sziik korét érinté vagy varhatoan
révid idejii eréforras kiesés esetén (pl: olyan hibajelenség eléforduldsakor, amely
helyben - esetleg tévoli segitségnyujtas igénybe vételével - kezelhetd, mint példaul egy
eszkdz Gjrainditasa) a szikséges intézkedes megtételének;

. az informatikai eréforrasok széles kérét vagy egészét érintd (vészhelyzet) esetén
1 rendeletben eldirt miikddés, nem teljesillését okozé esemény, amely a tartalék
intézkedések, illetve helyreéllité tevékenységek végrehajtasanak elrendelését indokolja.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen
sziikséges tovabbi informacidk (pl.: log fajlok) begytjtésében az 1T rendszert lizemeltet6 koteles
kézremiikodni.

A Hivatal 4ltal hasznalt rendszerek biztonsagi eseményét az informacidbiztonsagi felelés a
vészhelyzet bekovetkezése esetén, koteles a jogszabalyban meghatarozott eseménykezeld felé
bejelenteni.

A biztonsagi esemény jellegétd] és varhatéd hatdsaitol fiiggben a bekovetkezett vagy okozhatd
kar, kockazat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elharitasa, megsziintetése

érdekében az informéciébiztonsagi felelds altal javasolt és sziikséges, illetve a Jegyzd altal
meghatarozott intézkedések végrehajtasaban minden érintett kiteles egyiittm{ikodni.

A biztonsagi esemény kezelésének lezarasat kovetben sziikség esetén 0j megel6zé védelmi
intézkedések bevezetésével kell a hasonld incidensek jévBbeni el6fordulasdnak kockazatat
cstkkenteni.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos iizletmenet-folytonossagi terveket
kiilén dokumentumban (BCP terv) kezeli.

4.10 Az elektronikus informaciés rendszer mentései
Altalanos kivetelmények
A Jegyz6 feladata biztosittatni a Hivatal miikédése szempontjabé! kritikus adatok, szoftverek,

konfiguraciés beallitisok megfelels tartalékolasat. A Hivatal informatikai rendszereinek, illetve
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az informatikai rendszereken kezelt adatoknak a mentését, meg6rzését, tarolasat igy oldja meg
hogy a mentések tipusa, gyakorisdga és példanyszama elfogadhatd adatvesztési kockazatot
eredményezzen, valamint az archivalasra vonatkozd jogszablyi kovetelményeket teljesithesse.

A jegyz6 olyan mentési megoldasokat alkalmaz, illetve olyan mentési eljarast mitkodtet, ami
biztositani tudja, hogy az informatikai eszkozok sériilése, meghibasodasa, illetve a tarolt adatok
sériilése hasznalhatatlanna vélasa esetén rendelkezésre alljon olyan mentés, amely segitségével
a kiesett informatikai szolgiltatds elfogadhatd idén belil Gjraindithatd, illetve amelynek
visszaallitasaval az elvesztett adatmennyiség mértéke még kezelhet6 szinten marad. Azon
adatok esetén, amelyek hosszi tavi megbrzését a Hivatal elektronikus formaban biztositjuk,
hogy a mentések alkalmasnak az adatok jogszabalyban eldirt megdrzési idejének végéig torténd

visszaallitasara.

A Hivatalban halézati meghajtora szabad dolgozni {ennek hianydban, a sajat gép osztott
konyvtarat kell hasznalni) amelyrél naponta mentés késziil. A Kkijeldlt adatok mentései
automatizalt médon, fizikailag elkilonitett gépre torténnek. Napi rendszerességgel cobian
backup segitségével. Ezt csak indokolt esetben lehet mellézni (pl. haldzat nem elérhetd, program
mappa helyi gépen van) a rendszer lzemeltetGjének tajékoztatdsaval. Ebben az esetben is

gondoskodni kell az adatok mentésérdl.
A fentieknek megfelelden a jegyzdének az alabbi iranyelveket javasolt figyelembe vennie:

e azadatok mentése illetve archivalasa mellett az adatok visszadllitdsdhoz sziikséges
valamennyi egyéb adat és szoftver komponens is visszaallithatéan mentésre, illetve
archivalasra keriiljon, vagy mentésik illetve archivalt allomanyuk létezzen,

e amentésre, illetve archivalasra alkalmazott adathordoz6 megvalasztasa az
adathordozé felhasznalhatdsaganak gyartéi korlatozasai ~ pl. adatmegérzési idS,
fjrairhatésag szama, tarolasi eldirasok stb. - figyelembe vételével torténjen,

e a3 mentéseket tartalmazé adathordozok kezelése a rajtuk tarolt adatok
érzékenységének megfelel6en torténjen, valaminta forrasrendszerrel azonos szintil
biztonsagos fizikai hozzaférés védelem mellett keriiljenek megdrzésre,

e amentett és az archiv 4llomanyok adatainak a visszatoltéséhez sziikséges
berendezés mindenkor a rendelkezésre dlljon.
Egyes rendszerek a programfrissitésiik soran egy biztonsagi mentést végeznek, hogy a
sikertelen frissités esetén vissza lehessen allitani a korabbi 4llapotot. Ezeket a funkcitkat
nem tekintjiik a Hivatal idészakos mentési politdkdja részének.

A rendszerek nyilvantartasanak részét képezi, hogy milyen idékozonként, milyen modon
térténik mentés az adott rendszerben.

Feladatok és felel6sségek

A jegyzd altal meghatarozott kovetelményeknek megfeleld mentési megoldas kialakitasa és a
mentések elkészitésével és ellendrzésével kapcsolatos feladatok szitkséges gyakorisdggal
térténd végrehajtasa az adott eszkoz lizemeltetési feladataival megbizott feladata.

A felhasznal¢ feleldssége, hogy az altala hasznalt eszkozon (munkadliomason, laptopon) tarolt
azon adatokrél, allomanyokrél, amelyek sériilése, elvesztése jelentdsen hatraltatnd a napi
munkavégzést, illetve amelyek pétlasa utélag nem lehetséges, vagy tul nagy terhet jelentene a
Hivatalra nézve valamiféle mentés készilljon. Az adott eszkoz lzemeltetési feladatainak
ellatasaért felelés feladata tajékoztatni a felhasznalét, hogy mit kell tennie az allomanyock
mentése érdekében (pl. kiilsé adathordozora irds, halézati megosztasra torténd masolas stb.).

A jegyzé joga a mentési feladatok végrehajtasanak ellenérzése, szamon kérése.

Az elektronikus informaciés rendszer archivalasa

Az onkormanyzat tevékenységébdl adédoéan, ha sajat rendszerein személyes, hivatali védendd
adatokat kezel és dolgoz fel és ebbél kovetgkezBen archivalasi folyamatot tart fent az
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elektronikus dokumentumok hosszi tavi, biztonsdgos meg6rzése, archivalasa céljabol, akkor a
Hivatal az archivaldsi tevékenységét a rendeletnek megfelle§ Archivaldsi szabalyzata szerint
hajtja végre.

Egyéb esetben a Hivatal maga hatérozza meg az archivalandé adatok korét és modjat.

Az elektronikus informacios rendszer helyreallitisa és ujrainditdsa

A jegyzd 4ltal megbizott személy, évente legaldbb egyszer a felulvizsgalat alkalmaval
gondoskodik az elektronikus informéciés rendszer{ek) utolsé ismert &llapotba térténd
helyredllitaisanak probajarél és jrainditdsardl, hogy folyamatossa tegye az iigymenetet egy
dsszeomlast, kompromittalddast vagy hibat kovetden.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos helyredllitisi szabélyokat,
valamint az elektronikus informaci6s rendszer helyredllitasanak, djrainditdsdnak menetét az
érintett dokumentumban (BCP terv) kezeli, A mentett allomanyok ad-hoc visszairdsa is
helyredllitasi tesztnek mindsiil.

4.11 Emberi tényezoket figyelembe vevé - személy - biztonsag

Eljaras jogviszony megsziinése napjan
A jegyz6 vagy erre jogosult megbizottja .

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesit6 eszkozeit;

b) tajékoztatja a Kilépst az esetleg red vonatkozd, jogi ton is kikényszerithetd a jogviszony
megsziinése utdn is fennalld kotelezetiségekrol;

¢) visszaveszi az érintett hivatal elektronikus informacios rendszerével kapcsolatos,
tulajdonat képezo bsszes eszkozt;

d) megtartja magéanak a hozzaférés lehetGségét a kiléps személy Altal korabban hasznalt,
kezelt elektronikus informacios rendszerekhez és a Hivatali informaciékhoz;

e) az altala meghatdrozott moédon a jogviszony megszlinésérdl értesiti az daltala
meghatarozott szerepkéroket betdltd, feladatokat ellatd személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informacids rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak elldtdsdrdl a jogviszony megsziinését
megel&ézéen gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informéaciés rendszert, illetve abban tdrolt adatokat érint§, elektronikus
informdciobiztonsagi szabalyokat sértd magatartisara megel6z intézkedéseket tesz.

A hozzaférési jogok visszavonasa

A felhasznalé informatikai rendszerekhez valé hozzaférési jogat visszavonja arra jogosult
személy a felhasznalo jogviszonyanak megsziinésekor, illetve modositia a felhasznald
feladatainak valtozasa esetén. A jegyzé felel6ssége, hogy az egyes felhasznalok jogviszonyanak
megsz{inése esetén a Hivatal érintett munkatarsait értesitse.

Amennyiben a felhasznalé jogainak visszavonasa fegyelmi vétséggel kapcsolatos és fenndl a
gyantja a bizonyitékok megsemmisitésének illetve szandékos karokozasank akkor, a jogosuitasg
visszavonasat még a fegyelmi eljards megkezdésérdl valo tajékoztads a felhasznaloval elstt meg

kell tenni.

Altalanossagban elmondhaté, hogy a jegyzé feleléssége, hogy a felhasznalok csak a feladatkortik
ellatasahoz miniméalisan  szilkséges jogosultsagokkal rendelkezzenek az informatikai
rendszereken. Ennek megfelelGen a jegyz6 felelGssége, hogy:

a Hivatal informatikai rendszerét izemelteté megbizott értesiiljén a jogosultsagok
megvaltoztatasanak sziikségességérol
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a jogviszony megsziinésekor az erintett felhasznalé hozzaférési jogosultsaga
visszavonasra keriiljon minden olyan informatikai rendszeren, ahol a felhaszndlo a
jogviszony keretében végzendo feladatai miatt kapott hozzéaférést;

a felhasznalé feladatkorének valtozasa esetén az {j feladatokhoz méar nem sziikséges
jogosultsagok visszavonasra keriljenek;

tartés tavollét esetén a nem hasznalt hozzaférések felfiiggesztésre, illetve tiltasra
keriiljenek.

A vagyontargyak visszaszolgaltatasa
Minden munkatars koteles a részére atadott vagyontargyat visszaszolgaltatni a jogviszony
megsziinése elott.

A kilép6 munkatdrs munkakorét a jegyz6 altal el6irt rendben koteles atadni és a munkaitatoval
elszamolni. A munkakér-atadas és az elszamolas feltételeit a jegyz6 koteles biztositani.

A jegyzé meggy6z6dik arrdl, hogy a munkatirs minden munkaval kapcsolatos adatot és
informaciét, valamint munkajéhoz haszndlt eszkozt (laptop, mobiltelefon, fényképezbgép stb.)
4tadott, valamint a jogosultsagai és hozzaférései visszavondsra keriltek.

A munkakor valtozasanak biztonsagi kérdései

Athelyezés esetén a jegyzb a jogosultsagot kiadéval egytittmiikodve gondoskodik a munkavallalo
meglévé jogosultsdgainak visszavonasarol, majd az ij munkakérnek megfeleld 1ij jogosultsagok
igénylésérdl, biztositasaral.

Fegyelmi intézkedések

Az informatikai rendszerek biztonsaganak gondatlan veszélyeztetése, az informatikai biztonsagi
szabalyok megsértése, illetve a felhasznalé silyos mulasztdsa esetén a jegyzb feleléssége a
sziikséges fegyelmi eljaras lefolytatasa. A jegyz6 a fegyelmi eljaras meginditasar6l koteles
{rasban értesiteni az érintettet és a vizsgalat végrehajtasara vizsgalobiztost jelolhet ki. Az IBSZ
hatalya ala tartozé szabalyok megszegése esetén is a fegyelmi eljaras vizsgalobiztosa a jegyzd. A
vizsgalatba a jegyz6 bevonhatja a rendszergazdat, az elektronikus informéciés rendszer
biztonsagaért felelés személyt és mas kiilsd szakértdket.

A fegyelmi eljarast a vonatkozo jogszabalyi rendelkezéseknek megfelel§en folytatjuk le.
A szakértbi jelentésrdl jegyz6konyv készill, mely a fegyelmi eljaras jegyz6konyvének része.
A jelentésnek tartalmaznia kell:

a biztonsagsértés idépontjat,

a biztonsagsértést elkovet6 nevét és beosztasat,

a tevékenység altal kozvetienlll okozott kart,

a tevékenységgel kozvetve okozhato kar becsiilt mértékeét,

a felelésségre vonas javasolt médjat.
Amennyiben az informéciébiztonsagi szabalyokat nem a Hivatal személyi 4llomanyéaba tartozo
személy sérti meg, a jegyz6 felelfssége érvényesiteni a vonatkozo szerz6désben meghatarozott
és alkalmazhato jogi és vagyoni kovetkezményeket, tovibba az 0 feladata az egyéb jogi l1épések
lehet8ségének vizsgalata, sziikség esetén azok alkalmazasa.

Ha az IBSZ megsértése kismértéki, vagy nem tekinthetd szandékosnak, akkor a szabalysértot
frasban figyelmeztetheti a jegyzd. A figyelmeztetés utani ismételt szabalyszegést szandékosnak
tekintendd. Killénosen stlyos esetben, illetve szindékossdg esetén a rendszergazdak a
hasznalati jogot megvonhatjak és az IBSZ megsértbie a teljes informéacios rendszerbét! kitilthato.
Ha sziikséges, a jegyz0 {vagy erre feljogositott személy) fegyelmi eljarast, polgari jogi pert is
indit. Amennyiben az elkévetett cselekmény a Biintets Torvénykonyv szerint blincselekménynek
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mindsil, a jegyz6 koteles a szabalyszegivel szemben feljelentést tenni, és a rendelkezésre 416
bizonyitékokat az eljaré hatdsagok részére atadni.

Viselkedési szabalyok az interneten

a) tilos a Hivatallal kapcsolatos informdciok nyilvanos internetes oldalakon valé illegalis

kozzététele;
b) tiltosak az Engedélyezési és jogosultsdgi szabdlyzatban meghatarozott, interneten
megvalosuld tevékenységek {pl.: chat, fajlcsere, nem szakmai lettltések, tiltott oldalak,

nem kivant levelezdlistak, ,s6tét web” sth.) végezni;
¢) a hivatali gépeken nem korldtozza a kozosségi oldalak hasznalatat, tiltja magénpostafiok

elérését, és mas, a Hivataltol idegen tevékenységet.

Tilos a Hivatal informatikai eszkozein tarolni, feldolgozni vagy tovébbitani olyan anyagokat,
melyek kézizlést, vagy torvényt sértenek, mint példaul:

d) betiltott filmeket, publikacidkat;

e) szamitogépes jatékot;

f) pornografidt, pedofilidt, er6szakot hirdetd cikkeket, publikicidkat;

g) megbotrankoztatd, a jo izlés hatdrait sértd anyagokat;

h) gyitloletkeltésre alkalmas, vagy vallasi és kisebbségi érzelmeket sérté anyagokat.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

A jegyz6 a 2011.évi CXII tv. (info tv) alapjan szabalyozza, illetve korlatozza az internet- és email
hasznalatot. Az internet és az IT rendszer kizardlag a Hivatalai munkat segiti, tehat kizardlag
munkahelyi célra engedi haszndlni azokat. A rendszergazda (ill. erre feljogositott, megbizott
személy) jogosult ellenbrizni az internet hasznalatat, hogy betartottik-e a tiltdsra vonatkoz6
szabdlyokat, valamint a hal6zati kommunikaciét, hivatali levelezést az egyes IT eszkozok jogos
és szakszer(i haszndlatdt. Ezt kovetSen, a munkaltaténak joga van barmikor ellenérizni a
dolgozdkat. llyenkor a magancélbél megnyitott honlapokba is betekinthet. Ugyanis, amennyiben
a tajékoztatds ellenére a munkavéllald magancélu oldalakat is megnyit, akkor a honlap
letdltésével mar hozzajarulasatis adja az adatok kezeléséhez.

Az e-mailek ellenérzése

Ha tdjékoztatas keretében a munkaltato részletesen meghatirozza azokat a cimeket, ahonnan e-
mail fogadhatd vagy kiildheté és a levelezd rendszer magancélu haszndlatit megtiltja, ezt
kivetden a dolgozd teljes levelezése ellendrizhettvé valik. A Hivatal az ellendrzés soran betartja
a jogviszonyban nem 4ll6 harmadik személyek személyes adatainak védelmére vonatkoz6 jogait.

Az ellen6rzések alakalmaval a dolgozonak vagy altala megbizott képvisel6jének joga van jelen
lenni, erre a munkaltaténak kell fethivnia a figyelmét.

4.12 Tudatossag és képzés

Képzési eljarasrend

A jegyzd rendszeres képzésben részesiti az informaciés rendszer felhasznaléit. A képzések
gyakorisdgat az informaciés rendszerek véaltozasainak és egyéb igényeknek a
figyelembevételével hatirozza meg, de évente legaldbb egyszer belsé oktatison vesz részt
minden munkavallalé. A szervezetbe Gjonnan belépé munkavallalékat a lehet6 leghamarabb
alapképzésben részesitik. Rendkiviili oktatast tart a Hivatal rendszereiben térténdé jelentds
valtozas vagy a Hivatal rendszereiben torténd incidens utan.

AJegyz6:
a) felelds a képzési kritériumok meghatdrozasaért
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b} biztositja a képzéshez a szitkséges erdforrasokat
¢) gondoskodik a képzések fontossdganak tudatositisardl a teljes szervezetben

Az IBF:

a) felelds a képzési rendszer kialakitasaért, fenntartasaért
b) felelds a sziikséges oktatasok megtartasaért, megtartatasaért

A munkatarsak:

a) felelések a képzési eldirdsok betartdsdért, a képzések soran leadott anyagok
elsajatitasaért

Biztonsagtudatossagi képzés

A jegyz6 felel6ssége, hogy a Hivatal elektronikus informéciés rendszereinek felhasznaloi
biztonsagtudatossagi  képzések formajdban megismerjék az alapvetd  biztonsagi
kivetelményeket. A biztonsagtudatossagi képzés az §j felhasznalok esetén mar a kezdeti képzés
részét képezi, tovabba a képzést legalabb haromévente megismételjik, illetve minden olyan
elektronikus informacios rendszerben vagy munkakérben térténé valtozas esetén, mely ezt

indokoltta teszi.
A képzésnek kotelezben:

felhivja a munkatarsak figyelmét az informatikai biztonsagi szabalyzati rendszerben
bekovetkezett valtozasokra

ismerteti azokat a sebezhetdségeket, melyek a fethasznald nem-biztonsagtudatos
magatartisat hasznaljak ki;

ismerteti az azonositott, silyosnak mindésitett szabalysérteseket;

felhivja a figyelmet, hogy a megadott sulyos szabalysértések ismételt elkbvetése milyen
szankciokat von maga utan.

A szabalyzatokban, jogszabdlyokban, szerzédésekben eléirt kovetelmények felfrissitése

érdekében ismertetji a betartand6 szabalyokat, kotelezettségeket, egy-egy az oktatasra
kijelolt biztonsagi teriilet esetében (pl. hozzaférés védelem témakorében a jelszokezelési

szabalyak sth.)
Az oktatisokon vald részvétel kotelezé a Hivatal informatikai rendszereihez hozzéaférék
szamara, amely jelenlétet az oktatas végén sziikség szerint a jelenléti iv alairasaval igazolnak.

Alkalmazas elott

A jegyz6 feladata, hogy a Hivatal informatikai rendszereihez hozzaférd felhasznalok esetén az
adott feladat-, illetve munkakor betoltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra
vonatkozé, illetve egyéb, a mindenkor hatalyos jogszabalyok és belsd szabalyozok dltal eldirt
kivetelmények ellenfrzése a jogviszony létesitése eldtt megtorténjen, a jelolt a szlkséges
atvilagitason atessen.

A Hivatal informatikai rendszereihez hozzaférd minden felhaszndléjat munkaba allasat kovetéen
tajékoztatjuk az informatikai rendszerek hasznélatira vonatkozé szabalyokrdl, az 1ij belépd
szdmara biztositjuk az informatikai biztonsagi szabalyok megismeréséhez és megértéséhez

szikséges minden sziikséges tamogatast.

Belsd oktatiasok, tovabbképzés

A jegyz6 feladata biztositani, hogy a jogviszony fenndllsa alatt a felhasznald fenntartsa, sziitkség
esetén megszerezze az dltala ellatandd feladatkér betoltéséhez sziikséges ismereteket,
képzettségeket, képesitéseket, indokolt esetben biztositsa a szitkséges oktatdsok megtartasat,
illetve gondoskodjon réla, hogy a felhasznilé részt vegyen a megfeleld képzéseken,
tovabbképzéseken.
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Képzési eljarasrend

A jegyz0 a vonatkozd rendelet el6irasainak megfeleléen, a kozszolgalati jogviszonyban
foglalkoztatott munkatdrsak részére évente tervezett a szakteriiletiiknek megfeleld
informatikabiztonsagi képzéseken vesznek részt. A képzési tervek osszedllitdsa a jegyzd

feleldsségi korébe tartozik.

Uj rendszer bevezetése esetén a jegyzo felel6ssége a felhasznalok oktatasanak biztositdsa. Az 4j
rendszerhez hozzaférés csak azoknak a felhasznaléknak adhaté, akik részesiiltek a képzésben és
ezt alairasukkal igazoltak.

5 Fizikai Védelmi Intézkedések
5.1 Fizikai és kornyezeti védelem

Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informaciés rendszerek (pl. szerverek, adatmentések,
telefonkézpontok, stb.) vagy rendszerelemek (pl. szamitoégépek) taldlhatdak, vagy ahonnan
barmilyen jellegii hozziférés lehetséges a rendszerekhez vagy rendszerelemekhez,
ellendrizetlenlil csak az arra jogosultak léphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korldtozdsok nem vonatkoznak a létesitmény barki altal szabadon latogathato
vagy igénybe vehetd helyiségeire.

Fizikai belépési engedélyek

A Hivatal informacidés rendszereinek helyt add helyiségeibe valé belépésre jogosult hivatali
munkavallalok (jelenléti iv) és a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban
all6 személyek listajanak elkészitésérol és kezelésérdl, valamint naprakész aliapotban tartasarél
a Jegyzd gondoskodik. A Jegyz6 4ltal jovahagyott lista frdsos belépési engedélynek mindsiil

A jegyzo:
a) osszeallitja, jovahagyja és kezeli az elektronikus informéciés rendszereknek helyt ado
létesitményekbe belépésre jogosultak listajat;
b) rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;
¢} eltavolitia a belépésre jogosult személyek listajardl azokat, akiknek a belépése nem

indokolt;
d) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,

megsemmisitése irdnt.

A fizikai belépés ellendrzése
A jegyzé:

a) kizarodlag a szervezet dltal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szamdra a fizikai belépést;

b} ellendrzés alatt tartja a létesitményen beliilli, belépésre jogosultak altal elérhetd
helyiségeket;

¢) gondoskodik a létesitmény informacids ezskozeinek helyt adé létesitményeibe, eseti
jelleggel belépdk kiséretérdl és figyelemmel kaveti a tevékenységiliket;

d) megbévja a Kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellen6rzd
eszkozoket;

e) meghatdrozott rendszerességgel valtoztatja meg a hozzaférési kédokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozziférési k6d kompromittalddik, vagy az adott
személy elveszti a belépési jogosultsagat;

f) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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Az informatikai rendszereken torténé adatfeldolgozés biztonsaga érdekében megakadalyozza az
informatikai eszkézokhoz térténd jogosulatlan fizikai hozzaférést, illetve biztositja az eszkozok
megbizhaté mitkodéséhez sziikséges kornyezeti feltételeket (pl. hémérséklet, paratartalom).

A jegyzd feleléssége biztositani, hogy a Hivatal helyiségeinek kialakitasa, illetve az informatikai
eszkozik elhelyezése soran a helyi adottsagokat figyelembe véve elfogadhaté szintre csékkentse
az informatikai eszkozok jogosulatlan fizikai hozzaférésébdl eredé kockazatokat, a
lehetdségekhez képest legoptimalisabb madon biztositottak legyenek az egyes informatikai
rendszerek megbizhaté miikédéséhez szitkséges kornyezeti és infrastrukturalis koriilmények.

Alapvet6 normak

A felhasznalok kotelesek betartani a jegyz6 altal meghatdrozott fizikai védelmi intézkedéseket,
énhatalmillag nem valtoztathatjdk meg az eszkodzok elhelyezését, valamint kotelesek a napi
munkavégzés soradn az aldbbi alapvetd viselkedési normdkkal osszhangban Kkezelni az

informatikai eszkdzoket, illetve adathordozdkat:

A Hivatal épiileteinek minden oldalrél zérhaté hatarfelillettel kell rendelkeznie. Minden
munkatars koteles ellenérizni a feliigyelete alatt 4116 hivatali helyiség nyilaszaréinak megfeleld
mikodését, zarhatésagit. Rendellenesen mikods, nem zarhato nyilaszdré javitasarol
haladéktalanul intézkedni kell, emiatt azt soron kivil jelezni koteles a hibat észlel6 vagy arrol
értesiilé munkatars a Jegyzo felé.

A Hivatal épiileteinek iigyfelek, illetve latogaték szdmara biztositott bejaratain, valamint az
tigyfelek és latogaték szamdra nyitott teriiletein és az {igyintézésre haszndlt, az lgyintézd
munkatéars altal feligyelt helyiségein kivill minden mas be- és kilépésre alkalmas nyilaszarot
hasznalaton kiviil nyitvatartasi idében is zart allapotban kell tartani.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellenbrzésének biztositasa
érdekében a Hivatal iigyintézésre hasznélt helyiségeiben Ugyfelek, tovdbbd a Hivatal egyéb,
iigyfelek elél elzart teriileteire, koztiik a Hivatal 4ltal haszndlt informécios rendszerek elemeinek
helyt adé helyiségeiben a latogatok és munkavégzés céljabél a Hivatallal munkavégzésre
iranyulé szerzédéses jogviszonyban allé személyek (pl: lizemeltetd, karbantart6, stb.) kizdrélag
feliigyelet mellett tartdézkodhatnak. A feliigyelet biztositasa ligyfél esetében az tigyében eljaro
ligyintéz, 1atogato és szerzédéses partner esetében a Jegyz6 ltal ezzel megbizott munkavillalé

feladata.

Amennyiben a Hivatal adott telephelyén, épiiletében a beléptetés nem lehetséges a latogatok
szdméara, akkor annak nyilvantartasat egy feljegyzésben (naplo) kell rogziteni. A belépési naplo
vezetésére vonatkozo kotelezettség betartasat a Jegyz6 jogosult ellendrizni.

A Hivatal épiiletén kiviil
Az aldbbi szabélyok érvényesek minden olyan helyiségre, ami nem Hivatal hasznélataban,
feliigyeletében van. Igy tipikusan ilyenek példaul az alébbiak:

s felhasznald lakasa;

s kozosségi kozlekedss;

e kozosségi helyek (pl. étterem, kavézo)

e egyéb kozteriilet (pl. utca).
Az ilyen jellegli kornyezetben az aldbbi szabélyok betartisaval lehet Hivatal tulajdonu
informatikai eszkozt tarolni, hasznalni:

o Utcan, témegkoziekedési eszkdzon és egyéb nyilvanos helyen a Hivatal tulajdonat
képezd informatikai eszkozt - kiildnos tekintettel az adathordozokra - nem szabad
feliigyelet néikiil hagyni.

¢ Tilos bekapcsolt és bejelentkezett, de nem zarolt laptopot, vagy egyéb hordozhaté
eszkozt felligyelet nélkil hagyni.
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Laptopon, hordozhaté eszkozokon, hordozhat6 adathordozoén a feltétlen sziikséges
minimumra korlatozzuk az érzékeny adatok tarolasat, ahol adottak ennek a technikai
feltételei az érzékeny adatokat titkositva taroljuk (ennek egy tipikus mddja, ha a
laptopokon ki alakitdsra keriil egy titkositott particié az érzékeny adatok tarolasara)

Nem szabad nyilvanos helyen &rizetlentil hagyni.

Ures iréasztal, tiszta képerny6 politika
Az irodahelyiségekben tarolt és kezelt adatok jogosulatlan felhasznalasa ellen minden belépésre
jogosultnak fel kell Iépnie. Igy,

kitelesek az altaluk kezelt adathordozékat csak a hasznalat ideje alatt maguknal
tartani;

kitelesek a papir alapti adathordozék kezelése soran az iratkezelési szabalyzat
el6irasait betartani;

a részitkre kiadott biztonsagi eszkozéket a hatalyos szabdlyozasok szellemében, mas
személyek részére nem adhatjak at;

Kkbtelesek az informatika eszkozrd! kijelentkezni vagy azt zarolni minden esetben, ha
a tevékenységet befejezte vagy megszakitja oly médon, hogy az informatikai eszkoz
feliigyelet nélkil marad;

Kkételesek minden esetben a harmadik felek feligyeletérl gondoskodni, annak
érdekben, hogy az ellenérizetleniil ne férjen hozza informatikai eszkozhoz vagy
egyéb adathordozohoz;

kotelesek a munkanap végén a rendelkezésére bocsatott informatikai eszkozt
kikapcsolni. Ez aldl a szabaly alol a jegyz0 személyre, eszkdzre, munkafolyamatra
vonatkozo felmentést adhat, ha ez szakmailag indokolt.

a Hivatal épiletén belill, Hivatali informatikai eszkdzt harmadik személynek csak
indokolt esetben lehet atadni (pl. laptop, eléadas céljara), de ebben az esetben is
gondoskodni kell réla, hogy illetéktelen ne jutthasson érzékeny adatokhoz.

Az agyfelek, illetve latogatok dltal lathato tertileten az igyintézés id6tartama alatt a
papir alapt adathordozok kezelése soran kizarolag az aktudlis Ggyhoz sziikséges
iratok lehetnek eld

kizarélag az aktualis ligyintézéshez sziikséges alkalmazasok, programablakok
lehetnek megnyitva, (amennyiben az tigyfél ralt a képernyére) a képernyén.

Latogato kisérete

Az irodahelyiségekben harmadik személy nem tartézkodhat feligyelet nélkiil, az Gres irodakat
be kell zarni, annak érdekben, hogy ellendrizetlenil senki ne férjen hozza informatikai
eszkozhéz vagy egyéb adathordozohoz.

Latogaté fogadasakor a latogato feliigyeletét az irodahelyiségben a felhasznalénak biztositja. Az
irodahelyiségben a latogatdért a fethasznalé felel6sseggel tartozik.

6 Logikai Védelmi Intézkedesek

Altalanos védelmi intézkedések

A munkakér betdltésére vald alkalmassag jogszabdlyban meghatérozott vizsgalata, illetve az
ezzel kapcsolatos feladatok elvégzése, az adott hivatali munkakér betbltéséhez szikséges iskolai
végzettség, szakképzettség, szakképesités, illetve gyakorlati id6 meglétének a vizsgalata a jegyzs
feladata és feleléssége.
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Személyi biztonsag

Ajegyzé:

a)

b)

d)

e)

megfogalmazza, dokumentdlja, valamint kihirdeti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igényls személyekkel, felhasznalokkal szembeni
elvarasokat a rajuk vonatkozé szabdlyokat, felelésségiket az adott rendszerhez
kapcsol6do kotelez6, vagy tiltott tevékenységet;

Az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése elftt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultségot igénylé személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informacios rendszer hasznalatahoz
kapcsolédo, ra vonatkozo biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
feleldsségére betartja;

legaldbb évente felilvizsgalja és frissiti az elektronikus informacioés rendszerhez
hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvarasokat a
rajuk vonatkozé szabalyokat, felelésségliket az adott rendszerhez kapesolodé kotelezd,
vagy tiltott tevékenységet a viselkedési szabalyok betartdsat;

gondoskodik arrél, hogy a c} pont szerinti valtozas esetén a hozzaféréssel rendelkezék
tekintetében a b) pont szerinti eljaras megtorténjen;

meghatérozza az érintett szervezeten kiviili irdnyban megvalosuld kévetelményeket;

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

6.1

Tervezés

Rendszerbiztonsagi terv

A Jegyzd a sajat miikddtetés(i elektronikus informdcios rendszereihez jelen dokumentumban
rendszerbiztonsagi tervet készit, amely:

a)
b)

c)
dj

g)
h)

bsszhangban &l a Biztonsagtervezési Eljarasrenddel, valamint igazodik a szervezet
felépitéséhez és architektirajahoz,

meghatarozza az elektronikus informaciés rendszer hatékorét, alapfeladatait
(biztositandé szolgéltatasait és azok elvart szolgaltatisi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkciéit;

meghatirozza az elektronikus informdaciés rendszer és az dltala kezelt adatok jogszabaly
szerinti biztonsdgi osztalyat;

meghatarozza az elektronikus informéciés rendszer mikodesi korilményeit és mas
elektronikus informaciés rendszerekkel valé kapcsolatait;

a vonatkozé rendszerdokumenticié keretébe foglalja az elektronikus informacios
rendszer biztonsagi kévetelményeit (naplozés, mentés és helyreallitas, Uzletmenet-
folytonossag);

meghatdrozza a koévetelményeknek megfeleld aktualis vagy tervezett védelmi
intézkedéseket és azok bévitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;
gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatirozott személyi és
szerepkorokben dolgozék megismerjék (ideértve annak valtozasait is);

belsé szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
felillvizsgalja az elektronikus informéciés rendszer rendszerbiztonsagi tervét (belsd
audit);

frissiti a rendszerbiztonsagi tervet az elektronikus informdci6s rendszerben vagy annak
{izemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltdrt problémak esetén;

elvégzi a szitkséges bels6 egyeztetéseket;

gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatianok szamara ne legyen

megismerhetd, modosithaté.
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Cselekvési terv

A jegyz6 cselekvési tervet készit, ha az adott elektronikus informécios rendszerére vonatkozd
biztonségi osztaly meghatarozasanal hidnyossagot llapit meg;

a cselekvési tervben dokumentalja a megdllapitott hidnyossagok javitdsdra, valamint az
elektronikus  informdciés rendszer ismert sériillékenységeinek csokkentésére vagy
megsziintetésére irdnyulo tervezett tevékenységeit;

frissiti a meglévd cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal a
biztonsagi értékelések, biztonsdgi hatdselemzések és a folyamatos felligyelet eredményei
alapjan.

A jegyzb feleldssége biztositani az elektronikus informaciés rendszerek biztonsagaért felelds
személy szakmai tdmogatasa mellett a cselekvési terv elérehaladasénak folyamatos nyomon
kivetését és a fontosabb mérfoldkovek mentén a feladatok elfre haladdsinak értékeléset. A
jegyz6 elrendelheti, illetve az elektronikus informéacids rendszerek biztonsagaért felel6s személy
kezdeményezheti a készre jelentett feladatok utévizsgilatdt, amit utblag beépitiink az éves
ellendrzesi tervbe.

Ha a cselekvési terv feladatainak elérehaladasaban a cselekvési terv végrehajtasat veszélyeztetd
probléma jelentkezik, akkor a jegyzd feladata rendelkezni a probléma kezelésének modjardl,
sziikség esetén a cselekvési terv dtitemezésérél.

Személyi biztonsag
A jegyzd megfogalmazza és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliill kihirdeti az elektronikus informacios

rendszerhez hozzaférési jogosultsdgot igénylé személyekkel, felhasznalokkal szembeni
elvarasokat, a rajuk vonatkozo szabélyokat, felel6sségiket, az adott rendszerhez kapcsolodd

kotelez6, vagy tiltott tevékenységet;

az elektronikus informéciés rendszerhez valé hozzéférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsigot igényls személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informéciés rendszer hasznalatdhoz kapcsolodo,
r4 vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte, sajat felel6sségére
betartja;

meghatarozott gyakorisaggal feliilvizsgalja, és frissiti az elektronikus informdcids rendszerhez
hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvdrasokat, a rajuk
vonatkozé szabalyokat, felelésségiiket, az adott rendszerhez kapcsolédo kotelezd vagy tiltott
tevékenységet a viselkedési szabdlyok betartasat;

gondoskodik arrél, hogy a valtozés esetén az eljéras szerinti frissités, aktualizlés megtdrténjen;

meghatarozza az érintett szervezeten kiviili irinyban megvaldsulé kévetelményeket

6.2 RENDSZER ES SZOLGALTATAS BESZERZES

Altalanos szabalyok

a) A jegyzé az informatikai eszkézok és szoftverek beszerzésénél mindig a beszerzésekre
vonatkoz6é Hivatali és a tv-i szabdlyok szerint jir el. A beszerzett szamitistechnikai
eszkozoket és szoftvereket nyilvantartasba veszi.

b) A rendszergazda, egyeztetve az igényld osztalyok vezetbivel értékeli az igényeket, majd a
jegyz6vel valé egyeztetés utan, egy fontossdgi rangsort alkotva, beruhdzasi igénykeént
betervezik a koltségvetésbe. Ha nincs az aktudlis koltségvetésben forrds a beruhazasra,
akkor nem tervezett beszerzés torténik.
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¢) Az eszkozok rendeltetésszer(i hasznalatdért a személyi leltar szerint hasznalatra kijeldlt
személy a felei6s.

Hardver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valo
illeszthetségi (kompatibilitasi) vizsgalatat elvégzi. Ezen felill térekszik az egységes (homogén)
eszkozpark kialakitasara.

Szoftver beszerzés

A rendszergazda a beszerzés és lizembe helyezés el6tt a Hivatal Informatikai rendszeréhez valo
illeszthetéségi (kompatibilitasi) vizsgalatat elvégzi. Ingyenes (freeware) alkalmazisok esetén
ellenérzi hogy tizleti jellegii felhasznéldsra is szabadon hasznalhaté-e. A szoftverkbrnyezet

kialakitasanal is torekszik az egységességre (homogenitasra).
Kellékanyag beszerzés

Az informatikai tizemeltetéshez sziikséges irodatechnikai eszkozok megfeleld min6ségben és
mennyiségben torténé készletezése a rendszergazdak feladata. Ezekbdl a kellekekbd6l mindig
akkora készlettel rendelkezik mely biztositja a folyamatos lizletmenetet, Ggymenetet.

6.3 A rendszer fejlesztési életciklusa

A jegyz6 a rendszergazda segitségével az elektronikus informéciés rendszereinek teljes
életiitjan, azok minden életciklusaban figyelemmel kiséri informatikai biztonsigi helyzetiket.

A jegyzé a fejlesztési életciklus egészére meghatdrozza és dokumentdltaja az
informéaciobiztonsagi szerepkoroket és felelésségeket.

Ajegyzé a sajat miikodtetés(i elektronikus informaciés rendszerhez meghatarozza es a Hivatalra
érvényes szabalyok szerint kijeloli az informaciobiztonsagi szerepkordket betdltd, felelds
személyeket.

A rendszer életciklus szakaszai a kovetkezdk:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

¢) megvaldsitas vagy értékelés;

d) tizemeltetés és fenntartds;

e) kivonas (archivalas, megsemmisités).

6.4 Konfiguraciékezelés

Konfiguracidkezelési eljarasrend

A konfiguraciékezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartisa. A szolgaltatasokrdl, a
szoftver és hardver konfiguraciokrol és azok dokumentaciéjarél kozpontilag tarol informacitkat
igy segfti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzibkovetést.

Elektronikus informaciés rendszerek nyilvantartasa

A jegyzd feleléssége, hogy a Hivatal teljeskord, naprakész nyilvéntartast vezessen a Hivatalban
hasznalt elektronikus informaciés rendszerekrdl. A nyilvantartds tartalmazza az elektronikus

informacids rendszer:
nevét;
funkcidjat;
nyujtott szolgaltatasat;

Készitette: MAXENTROP KFT.
36




licencszamat;
szaktertileti felelGst és elérhetdségét;
izemeltetési felelGst és elérhetfségét;
~ tovabba relevans esetben a kiilsé elérhetfségeket.
A rendszergazda feladata a nyilvantartas elkészitése és az évente térténd feliilvizsgalata.

Elektronikus informacids rendszerelem leltar
Az elektronikus informéaciés rendszerelem leltar a Hivatal hardver- és szoftvernyilvantartasa. A
nyilvantartas elkészitése és naprakészen tartasa a rendszergazda feladata.

A nyilvantartasunk kiterjed:

az informatikai eszkozok leltari és miiszaki adatairg;
az informatikai eszkozokre telepitett szoftverekre, azok licencnyilvantartasara, kilon
rogzitve;

a megvasarolt licenceket;

Hivatal megrendelésére fejlesztett termékek licenceire.

Az informatikai eszkozok, illetve azok haszndlatat érint6 valtozasok szabélyozott keretek kozott
torténé végrehajtisat az elektronikus informiciés rendszer biztonsigiért felelds személy

id6szakosan ellendrzi.

Alapkonfiguracios nyilvantartas

A Hivatal altal hasznalt desktopok, laptopok és szerverek esetében egy alapkonfiguracios
nyilvdntartast készitiink, és folyamatosan aktualizdlunk. A nyilvantartds elkészitéséért és
frissitéséért a rendszergazda felel.

A nyilvantartisnak legalabb az alabbi tételeket kell tartalmaznia:

alapértelmezett hardver;

alapértelmezett operacios rendszer;

alapértelmezetten telepitendd programok;

alapértelmezett alkalmazott policy beallitasok;

+~ alkalmazandé biztonségi bealltasok;

Valtozasok esetén azonnal, de legalabb évente sziikséges a nyilvantartas felilvizsgalata, A
felilvizsgalat rendszeres végrehajtasaért az elektronikus informaciés rendszer biztonsdgaért
felelts személy felel.

A szoftverhasznalat korlatozasai

Ajegyzd:

a) kizarélag olyan szoftvereket és kapcsolédé dokumentdciét engedélyez, amelyek
megfelelnek a redjuk vonatkozé szerzddésbeli elvarasoknak és a szerzdi jogi, vagy mas
jogszabalyoknak;

b) a masolatok, megosztasok ellen6rzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsolddd dokumentaciok hasznélatat;

c) ellendrzi és dokumentalja az dllomany megosztasokat, hogy meggy6z8djon arrél, hogy
ezt a lehetséget nem hasznaljak szerz6i joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtisara vagy reprodukalasara.

d) ellenérzi, hogy a Hivatal eszkézein szoftvereket (beleértve a hozzajuk tartozd
dokumentaciét) csak a felhasznaldsi jog keretei szerint szabad telepiteni, masolni,
futtatni, kivéve a torvény adta szabad felhasznalas korében (igy kilonésen biztonsagi
masolat készitése céljabol). Egyetlen termék tobbszbros hasznélata esetén a szoftver
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csak a licenc megdillapodasnak megfeleléen haszndlhato. A Hivatal informatikai
eszkozeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepiteni!

e} engedélyével a Hivatal informatikai eszkozeire szoftvereket a felhasznalé is telepithet, de
tudatiban kell lennie annak a informatikai biztonsagi kockazataival.

f) altal atruhazott az informatikai rendszerek iizemeltetési feladataival megbizottak
feleléssége, hogy csak akkor telepitsenek licenckiteles programot informatikai
rendszerre, ha eldzetesen meggySzGdtek roéla, hogy azzal szerzbi jogot, licenc
megallapoddst nem sértenek, a program jogszerli hasznalatat igazold bizonylatok,
okiratok rendelkezésre allnak.

g) éltal megbizott rendszergazda feladata rendszeres idékozonként (legalabb kétévente)
ellenérizni automatikus, vagy manudlis moédszerekkel a hivatali szoftverhasznalat
jogtisztasagat, illetve szerzdi jogvedett tartalmak (pl. zene, film, dokumentumok)
jogosulatlan megosztasat a Hivatal informatikai rendszerein.

h) illegalis szoftverek hasznalata, illetve a Hivatal altal nem engedélyezett szerzdi jogvedett
tartalmak taroldsa esetén a hasznalatban és megosztasban érintett felhasznaloval
szemben felelsségének megallapitisa érdekében fegyelmi, kartéritési, illetve egyéb
eljaras indulhat, mely eljdrast az informatikai feladatokért felelés vezetd

kezdeményezheti.

A Hivatal az elektronikus informacidbiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabélyait egy kiilon dokumentumban (Engedélyezési és Jjogosultsdgi szabdlyzat) kezeli.

A felhasznalé altal telepitett szoftverek

A jegyzb a dolgozdinak, felhaszndloinak sem hardveresen, sem szoftveresen nem korlatozza a
telepitési és modositasi jogosultsagokat. A jegyzd a Hivatal 4ltal hasznalt EIR-ek felhasznal6i
szAmara az informatikai eszkézoket és erdforrasokat a hivatali munkavégzés céljara biztositja.
Igy a rendszereire, valamint azok szamitogépeire és egyéb komponenseire nem csak a
rendszergazddk, vagy megbizottak telepithetnek szoftvereket, de annak informatikai,
informaéciébiztonsagi kockazataival tisztaban kell lenniik.

Amennyiben technikai okok miatt rendszergazdai jogokkal rendelkezika a felhasznélé akkor
sem jogosult munkahelyi vezetSje vagy a rendszergazda engedélye nélkil hardver vagy szoftver

telepitése, modositasa.
6.5 Karbantartas

Rendszer karbantartasi eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten belil kihirdeti a rendszer karbantartasi eljarasrendet, mely jelen
szabdlyzat és az ahhoz kapcsolado eliendrzések megvaldsitisat segiti eld.

Rendszeres karbantartas
A jegyzd altal megbizott személyek vagy vallalkozok:

a) a karbantartisokat és javitisokat Gtemezetten hajtatja végre, dokumentéltatja és
feliilvizsgaltatja a karbantartasokrol és javitasokrol kesziilt feljegyzéseket a gyarto vagy
a forgalmazd specifikicidinak és a Hivatal kovetelményeinek megfelelden;

b) jovahagyja és ellenbrzi az osszes karbantartasi tevékenységet, fiiggetleniil attol, hogy azt
a helyszinen vagy tavolrél végzik, és fuggetlenil attol, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

) az ezért felelds személyek jovahagyasahoz koti az elektronikus informaciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali létesitménybdl;

d) az elszallitds el6tt minden adatot és informaciét - mentést kovetéen — torol a

berendezésrol;
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¢) ellenfirzi, hogy a berendezések a karbantartasi vagy javitdsi tevékenységek utdn is
megfeleléen miitkddnek-e, és biztonsagi ellendrzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informéciékat a karbantartasi a
szamitastechnikai eszk6zokon javitast, modositast, illetve 1 eszkoz0k telepitését csak a
rendszergazdak, vagy az altaluk megbizott és ellentrzott kiilsé vallalkozo végezhet;

g) szamitégépek esetében, ha a javitas kiilsd helyszinen torténik, az esetleges adattartalmat
toroljik, az el- és visszaszallitast pedig dokumentaljuk

h) a nem javithatd eszkdzoket a leirtaknak megfeleléen selejtezzilk, esetleges
adattartalmukat pedig - sziikség esetén véglegesen és helyreallithatatlanul - toroljiik

i) a tervezett karbantartisok mértéke és gyakorisaga megfelel a gyartdi eléirdsoknak és
ajanlasoknak, de minimum évente egyszer elvégzésre keriil;

j) minél nagyobb mértekben jaruljon hozzd a kockizatok {a miikodési szabalyok
betartisaval) csokkentéséhez, a helyes és rendszeres karbantartottsag réveén;

Tervezett karbantartisok

A jegyz6 az eszkozparkot az alabbi gyakorisaggal tartja (vagy tartatja) karban, melyek
elvégezését és eredményét dokumentdlja:

Szamitégépek és szerverek: évenkénti karbantartds
Szamitastechnikai halozat: évenkénti karbantartds és tesztelés

Nyomtatok és egy eszkdzok: igény szerinti, de legalabb évente

Adathordozdék védelmére vonatkoz6 eljarasrend

Az adathordézénak mindsiild eszkozok (pl. floppy, CD, USB eszkozok, kills6 mereviemezek, stb.)
kezelésének a Hivatalban hasznalatos irdnyelvei:

a} hozzajarul az adathordozok kezelésébdl eredd kockazatok csokkentéséhez;
b) lehetévé teszi valamennyi, a tevékenységet érintd adathordozdk kezelésével kapcsolatos

fenyegetd esemény azonositasat;
Vagyontargyakért viselt felelosség

A jegyzé felelGssége, hogy a Hivatal informatikai rendszerein kezelt adatok, az azokat tarolé
adathordozok, illetve az azokat kezel§ informatikai eszkozok védelme a kezelt, illetve
feldolgozott adatok érzékenységének és a kapcsolodo jogszabalyi kovetelményeknek megfeleld
médon valésuljon meg, értékelje az adatok informatikai eszkozokon térténd feldolgozasanak
kockazatait és a kockazatok elfogadhato szinten tartdsanak figyelembe vételével alakitsa ki az
iigyviteli, adatvédelmi, illetve informatikai biztonsagi szabalyokat. A jegyzé feleléssége, hogy a
selejtezés a rendszergazda bevonasaval torténjen és minden leselejtezett, de nem
megsemmisitett adathordozét a Hivatal elzartan taroljon. Az adathordozék megsemmisitése
soran olyan eljarast alkalmazunk, mely biztositja az adattartalmuk visszadllithatatlansagat.

Adathordozok védelme

A Hivatal tigyviteli folyamataihoz, valamint a rendszergazda 4ltal hasznalt kils6 adattaroloirol
(pl. flash disk, USB pendrive, memériakartya, hordozhaté HDD és SSD) nyilvantartast vezet

Hozzaférés adathordozékhoz

Az adathordozdkat alapértelmezetten a rendszergazda térolja és tartja nyilvan. A rendszergazda
bocséjtja rendelkezésre az adathordozdkat igény esetén meghatarozott idére. Ett6] az eljarastol
eltérni csak a Jegyz6 engedélyével lehet.
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A haszndini kivant adattdrolot a tarolasra kijelolt helyrd! vesszitk ki és hasznalatot kévetSen oda
is helyezziik vissza. A munkaasztalokon csak a munkavégzéshez haszndlatos adathordozék

lehetnek.
Az adattaroloknak minden felhasznilénak rendeltetésszerlien hasznalja. A Hivatal
adathordozoin csak munkavégzéshez sziikséges adatokat taroljuk.

A felhasznalok sajat tulajdond adathordozéit az informatikai halézatra csak virussziirés utdn
csatlakoztathatjak.

Adathordozdk térlése
A meghibdsodott, tovabbi felhasznalasra alkalmatlan adathordozdékat a rendszergazdanak fizikai
roncsolassal megsemmisiti.

Az adathordozékat selejtezés vagy az (jrafelhaszndlisra valé kibocsitis elStt a
rendszergazdanak helyredllithatatlansagot biztosito térlési technikakkal és eljarasokkal torli,
igy védve az adatok bizalmassagat. A biztonséagos torlés eredményességét a rendszergazdanak
minden esetben ellendrzi. Azokat az adathordozokat, amelyeket nem lehet biztonsagosan

torolni, tilos tjrafelhasznalni, azokat meg kell semmisiteni..

Informatikai nyilvantartasok

Az Ibtv. elfirdsainak megfelelden a jegyzé &ltal megbizott rendszergazda naprakész
nyilvantartast vezet a Hivatal elektronikus informécios rendszereirsl.

Adathordozdk hasznalata

A jegyzd engedélyezi az adathordozok haszndlatit, és dokumentdlja az egyes adathordozd
tipusokhoz valé hozzaférésre feljogositott személyek kérét, valamint jogositvanyuk tartalmat,

idOtartamat.
6.6 Azonositas és hitelesités

Azonositasi és hitelesitési eljarasrend

A Jegyz86 megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten belii} kihirdeti az azonositdsi és hitelesitésre
vonatkozo eljarasrendet, mely az azonositéasi és hitelesitési szabalyzat és az ahhoz kapcsolédo

ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informdaciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiillon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Azonositd kezelés
A jegyzd:
az egyéni-, csoport-, szerepkor- vagy eszkozazonositok kijeldlését a Hivatal altal meghatdrozott

személyek vagy szerepkorok jogosultsigihoz koti. Az igy kisztott jogokat a felhasznaldk
kotelesek haszndlni attél nem térjhetnek el.

A hitelesitésre szolgal6 eszkozik kezelése
A Jegyzd altal kijelolt személy:
a) ellendrzi a hitelesitésre szolgal6 eszk6zok kiosztdsakor az eszkozt 4tvevd egyén, csoport,

szerepkor vagy eszkoz jogosultsigat;
b) meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;
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¢) biztositia a hitelesitésre szolgdldé eszkoz tervezett felhasznalasanak megfeleld
jogosultsagokat;

d) dokumentilja a hitelesitésre szolgalé eszkozOk kiosztasat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkozoket;

e) megvaltoztatia a hitelesitésre szolgdld eszkézok alapértelmezés szerinti értékét az
elektronikus informdcios rendszer telepitése soran;

f) meghatarozza a hitelesitésre szolgalé eszkdzok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatosaganak feltételeit;

g) a hitelesitésre szolgalé eszkdz tipusra meghatirozott iddnként megvaltoztatja vagy

frissiti a hitelesitésre szolgald eszkozéket;

h} megvédi a hitelesitésre szolgald eszkozok tartalmdt a jogosulatlan felfedéstdl és
modositastol;

i) megkoveteli a hitelesitésre szolgaloé eszkozok felhasznéloitdl, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét;

j) lecseréli a hitelesitésre szolgdld eszkozt az érintett fidkok megvaltoztatasakor.

A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informaci6s rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétol,
felhasznalasatol.

Azonositas és hitelesités (szervezeten Kkiviili felhasznalék)

Az elektronikus informéciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon
kiviili felhasznalékat és tevékenységiiket. A jegyz6 az Engedélyezési és jogosultsdgi szabalyzatba
leirtak szerint biztosithat tivoli hozzaférést a rendszereihez, melyrél kilén nyilvantartast kell
vezetni. A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kilsd felhasznalok
szamara, csak a haldzatanak elemeihez.

6.7 Hozzaférés ellendrzése

Hozzaférés ellenérzési eljarasrend

A Jegyz6 megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja, valamint
az érintett szervezeten belill kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely jelen
szabalyzat és az ahhoz kapcsol6dd ellenérzések megvaldsitdsat segiti eld;

A Hivatal az elektronikus informaéciobiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy killon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

Felhasznaldi fiokok kezelése
A jegyz0:
a) meghatérozza és azonositja az elektronikus informaci6s rendszer felhasznaloi fidkjait és
ezek tipusaif;
...brtesiti a fiokkezel6ket, ha:

a) a felhasznaléi fibkokra mar nincsen sziikség;
b) afelhasznalok kiléptek vagy dthelyezésre kerdltek;
¢) az elektronikus informéciés rendszer hasznalata vagy az ehhez sziikséges ismeretek

megvaltoztak;
.. feljogosit az elektronikus informéciés rendszerhez valé hozzaférésre:

a) az érvényes hozzaférési engedély,
b} atervezett rendszerhasznalat,
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¢) azalapfeladatok és funkcioik alapjan;

A jegyzd évente vagy a fiék és vagy felhasznalé valtozésa esetén feliilvizsgélja a felhasznaldi
fickokat, a fidkkezelési kovetelményekkel valo dsszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fickokhoz
tartozo hitelesitd eszkozok, adatok jra kibocsatdsédra (ha ilyet alkalmaznak), a csoport tagjainak

valtozésa esetére.

Hozzaférés ellenérzés érvényesitése

Az elektronikus informéci6s rendszer a megfelelé szabdlyzatokkal 8sszhangban érvényesiti a
jovahagyott jogosultsdgokat az informéciékhoz és a rendszer er6forrasaihoz vald logikai

hozzaféréshez.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan fethasznaléi tevékenységek, melyeket az elektronikus informacids rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

Kiilsé elektronikus informaciés rendszerek hasznalata
A jegyzb és a kuls6 rendszer miikodtetdje meghatarozza, hogy:

a} milyen feltételek és szabalyok betartisa mellett jogosult a felhasznalé egy kiilsé
rendszerb6l hozzaférni az elektronikus informaci6s rendszerhez;

b) kiils6 elektronikus informacids rendszerek segitségével hogyan jogosult a felhasznélé
feldolgozni, tarolni vagy tovabbitani a Hivatal 4ltal ellenérzoétt informéacidkat.

¢) killsd szolgéltaté a Hivatali rendszeren, azonositatlan és engedéllyel nem rendelkezé
tevékenységet nem végezhet.

d) A Hivatal, semmilyen kiilfoldi felh6-alapu tarhelyszolgdltatist a nemzeti adatvagyon
vedelme érdekében nem vehet igénybe, azt technikailag nem teszi lehet6vé (pl. dropbox,
gmail, drive) Etté] eltéréen csak a NEIH rendelkezhet, annak irdsos engedélyéhez kéti,

Nyilvanosan elérhet6 tartalom
Ajegyzé:

a) kijeloli a Hivatal vezetd beosztasi munkatarsat, aki jogosult a nyilvdnosan hozzaférheté
elektronikus informaciés rendszeren az érintett Hivataltél kapcsolatos barmely
informacio kozzétételére. A Hivatalban csak a Jegyzé 4ltal engedélyezett informiacidkat
lehet kdzzétenni. Minden mads informéci6 kozzététele TILOS!

b} a kijelolt személyt képzésben részesiti annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos informacidkat;

c) kozzététel elott tvizsgalja a javasolt tartalmat;

d) meghatdrozott gyakorisaggal atvizsgdlja a nyilvinosan hozzaférhetd elektronikus
informaci6s rendszertartalmat a nem nyilvanos informacidk tekintetében és eltavolitja
azokat.

e) A jegyz0 nyilvanosan elérhetd rendszerként definidlja példaul a Hivatal publikus
weboldalat,

f} A publikus felilleteken valé kozzétételt és a médiaval valé kommunikaciét a jegyzé
szabdlyozza, a Hivatal kilsé kommunikéciéjéért a jegyz6 a felelds.

g) A Hivatali honlap (domaine.hu) tartalommenedzsmentjét a egy kiilsés megbizott,
megbizasi szerz6dés keretében végzi.

h) A hivatali {igyintézéssel kapcsolatos dokumentaciok, hatarozatok, rendeletek a jegyz6,
illetve a polgarmester jovahagyasat kovetGen keriilnek nyilvanossagra.
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i) A publikdlt informaciék csak nyilvénos adatokat és informacidkat tartalmazhatnak. A
jegyzd legalabb évente 4ttekinti a honlapot és nem nyilvanos adat kikeriilése esetén

eltdvolitatja azt.

Az informatikabiztonsagi felelés iddszakos ellendrzés keretében szintén ellendrzi a
honlap jogszabalyoknak valé megfelelését.

Amennyiben a Hivatali honlap, kiilsés adatokat felhivdsokat, egyéb informacidkat
tartalmaz, annak valodisagtartalmaért a kilsés altal megadott (vagy felhelyezett) adatok
tartalmaért a kiilsés tarhelybérlé a felelgs. A jogszabalyba vagy kézerkolcsbe iitkozé
adatok informaciék kihelyezését megtagadjuk.

6.8 Rendszer- és informaci6sértetienség

Rendszer- és informaciosértetlenségére vonatkozé eljarasrend

A rendszer- és Informacibsértetlenség megvalsitdsa soran a jegyz6 az IBSZ kovetelményei
szerint jar el, valamint alkalmazza a biztonsigtervezési eljarasrendben foglaltakat.

A fentieken tilmenden - de azokkal osszhangban - a jegyz6l az alabbi kovetelményeket
fogalmazza meg a rendszerek és informaciék sértetlenségének megdrzése érdekében:

Hibajavitas
A jegyz6 vagy altala megbizott személy:

a} azonositja, belss eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informaciés rendszer hibait;

b) telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatelldtasanak hatékonysaga, az elére nem lathaté kovetkezmények szempontjabél;

¢) a biztonsagkritikus szoftvereket frissitésiik kiadisat kovetd 1 honapon beliil telepiti,
vagy telepitteti;

d} beépiti a hibajavitasta konfiguracidkezelési folyamatba.

Kartékony kédok elleni védelem
A jegyz6 vagy altala megbizott személy:

a) az elektronikus informacids rendszerét annak belépési és kilépési pontjain védi a
kartékony kédok ellen, felderiti és megsemmisiti azokat.

b) frissiti a kartékony kddok elleni védelmi mechanizmusokat a konfiguracikezelési
szabalyaival és eljarasaival osszhangban minden olyan esethen, amikor kartékony
kodirté rendszeréhez frissitések jelennek meg;

..konfigurélja a kartékony kodok elleni védelmi mechanizmusokat ugy, hogy a védelem eszkoze:

a) rendszeres ellenfrzéseket hajt végre az elektronikus informaciés rendszeren és
végrehaijtja a kiilsé forrasokbél szarmazé fajlok valés idejii ellen6rzését a végpontokon a
halozati belépési, vagy kilépési pontokon a biztonsagi szabdlyzatnak megfeleléen,
amikor a fajlokat letsltik, megnyitjak, vagy elinditjak;

b) a kértékony kéd észlelése esetén blokkolja vagy karanténba helyezi azt: és riasztja a
rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi
személy(eke)t;

¢} ellendrzi a téves riasztisokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informécids
rendszer rendelkezésre allisara.

d) Hivatal minden munkaalloméisin és szerverén jogtiszta virusvédelmi rendszert
izemeltet, mely minden, az adathalozatrol fogadott illetve oda tovabbitott adatallomanyt
atvizsgal.
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e) A felhasznalé rendelkezésére bocsatott informatikai eszkézon virusvédelmi rendszert
tzemeltet. A virusvédelmi rendszert a felhasznalénak tilos kikapcsolnia vagy
modositania, illetve tilos modositani annak beallitisait. Abban az esetben, ha a
virusvédelmi rendszer vagy a felhasznalé kértékony kodot ~ pl.: virust -, vagy annak
gyanujat észleli, akkor a felhasznald kotelessége azonnal jelenteni az eseményt az adott
eszkoz lizemeltetési feladataival megbizott rendszergazdanak.

f) A felhasznalénak tilos a rendelkezésére bocsatott informatikai eszkézokén szandékosan
kartékony kodokat, illetve Hivatal informatikai biztonsagi rendszereinek alapotat
barmilyen formaban feltérképezd szoftvereket tarolni, miikddtetni, médositani
(mutéciokat létrehozni), illetve fejleszteni.

g) A felhasznalénak tilos a biztonsagi szoftvereket kikapcsolni, miikodésiket médositani,

Az elektronikus informacids rendszer feliigyelete
Ajegyz6 a rendelkezésre all6 informacidbiztonségi eszkoz és alkalmazas segitségével:

a) felugyeli az elektronikus informdcids rendszert, hogy észlelje a kibertamadasokat, vagy a
kibertdmadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és feltirja a
jogosulatlan lokalis, halézati és tavoli kapcsolatokat;

b) azonositja az elektronikus informaciés rendszer jogosulatlan hasznalatat;

c) feligyeleti eszkozoket alkalmaz a meghatarozott alapvets informaciok gyiijtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipusd tranzakcidknak a
nyomon kovetésére;

d) védi a behatolds-feliigyeleti eszkozokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, médositassal és torléssel szemben;

e) erdsiti az elektronikus informaciés rendszer feligyeletét minden olyan esetben, amikor
fokozott kockazatra utalo jelet észlel;

f) meghatarozott gyakorisiggal biztositja az elektronikus informéciés rendszer feliigyeleti
informaciékat a meghatarozott személyeknek vagy szerepkoréknek.

A kimeneti informacid kezelése és megérzése

A jegyz6 az elektronikus informdaciés rendszer kimeneti informécidit a jogszabalyokkal,
szabalyzatokkal s az lizemeltetési kdvetelményekkel dsszhangban kezeli és 6rzi meg.

6.9 Naplozas és elszamoltathatésag

Naplézasi eljarasrend
A jegyz8 az dltala lizemeltetett EIR-ekre vonatkozé az elektronikus informéciébiztonsaggal

kapcsolatos naplézasi szabalyokat rendszerenként, kiilon dokumentumban {Rendszerbiztonsdgi
terv) és mellékleteiben hatdrozza meg, az alabbi 4ltalanos kévetelmények figyelembevételével:

Napldozhat6 események
A jegyzd az érintett elektronikus informéaciés rendszerre vonatkoz6 rendszerbiztonsagi tervben:

a) meghatdrozza a naplézhaté és naplézandd eseményeket, és felkésziti erre az
elektronikus informéaciés rendszerét.

b} egyezteti a biztonsagi napl6 funkci6kat a tobbi, napléval kapcsolatos informaciét igényls
Hivatali egységgel, hogy névelje a kolcsonos tdmogatdst, és hogy irdnymutatéssal segitse
a naplézhatd események kivalasztisat,;

c) megvizsgalja, hogy a naplézhaté események megfelelének tekinthetdk-e a biztonsagi
eseményeket kévetd tényfeltiro vizsgalatok timogatasdhoz.
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d) A szamon kérhetdség és hibakezelés biztositisa érdekében az informatikai eszkdzoknek
az informatikai rendszer miikodésérdl és kilonosen az informatikai biztonsagi
eseményekr6l helyi napléallomanyt general.

e) A jegyz6 feleléssége, hogy a kialakitott naplézasi rendszer a szitkséges mértékben
biztositsa a szdmon kérhetdséget és az auditathatésagot, tegye lehetévé a bekovetkezett
fontosabb események utblagos kivizsgaldsat, kiilonds tekintettel azokra, melyek a
rendszer biztonsagat érintik.

f} Ha a jegyz8 masként nem rendelkezik az informatikai eszkozok miniméalisan az
alapértelmezett naplézasi bedllitdsok szerinti eseményeket naplézza. Az adott
informatikai eszkdz iizemeltetéséért felelds személy, ha azt az iizemeltetési,
lzemeitethetdségi szempontok indokoljik sajat hatdskérben médosithatja az
alapértelmezett naplobedllitasokat, az jegyz6 tijékoztatisa mellett. A napléallomanyokat
meghibasodas vagy biztonsagi incidens esetén, eseti jelleggel vizsgalja. Meghibasodas
esetén a naplédllomanyok vizsgalata a hibajavitisban eljaré zemeltets feladata. A
naplodlloményok rendszeres atvizsgdldsa, a rendszerek naplodliomanyainak mentése,
archivalasa alapesetben nem elvaras

Naplobejegyzések tartalma

Az elektronikus informacids rendszer a naplobejegyzésekbél gyijt elegendé informaciét ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mibsl szarmaztak ezek az események, és
mi volt ezen események kimenetele. A Hivatal a naplézassal kapcsolatos részletes szabalyokat
egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat}) kezeli

Idébélyegek

A jegyz6 a Hivatal altal lizemeltetett rendszereknél és halézatnal, elektronikus informécids
rendszer belsé rendszerérdkat hasznil a naplobejegyzések idSbélyegeinek eléallitasihoz.
lddbélyegeket rogzit a naplobejegyzésekben a koordinalt vildgidéhoz ~ dgynevezett UTC ~ vagy
a Greenwichi kézépidéhoz - ugynevezett GMT ~ rendelhet§ médon, megfelelve a Hivatal altal
meghatarozott idémérési pontossignak. Jelenleg ez a funkciét nem értelmezhetd a Hivatalban.

A napld informaciék védelme

A jegyz6 a Hivatal altal lizemeltetett rendszereknél az elektronikus informdciés rendszer
megvédi a napléinformaciét és a naplokezeld eszkozoket a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben,

A naplabejegyzések megérzése

A jegyz6 a Hivatal altal iizemeltetett rendszereknél a napldbejegyzéseket meghatirozott ~ a
jogszabalyi és az érintett szervezeten beliili informéacié meg6rzési kovetelményeknek megfelels
- id6tartamig meg6rzi a biztonsagi események utélagos kivizsgalasanak biztositasa érdekében.

Naplogeneralas
A jegyzd a Hivatal &ltal lizemeltetett rendszereknél:

a) biztositja a naplobejegyzés generdldsi lehet6ségét a meghatdrozott, napldézhatd
eseményekre;

b} lehetbvé teszi meghatirozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplozhaté események legyenek naplézva az elektronikus informaciés
rendszer egyes elemeire;

¢) naplébejegyzéseket allit el6 a sziikséges eseményekre, a meghatarozott tartalommal.

A dolgozokat a belépéskor, és az éves oktatds keretében tdjékoztatjuk, hogy mit, mikor, hogyan
miert, naplézunk. Tajékoztatjuk, hogy ehhez nem kell engedély, csak tdjékoztatas. Indokoljuk,
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hogy a hivatali gépeket, csak hivatli tevékenységre, munkdra lehet hasznalni. Tovabba
tajékoztatjuk a jogszabalyban biztositott jogairél.

6.10 Rendszer- és kommunikaciovédelem

Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikaciévédelem megvalésitisa sordn a jegyzé az IBSZ kovetelményei
szerint jar el, valamint alkalmazza a biztonsagtervezési eljdrasrendben foglaltakat.

A fentieken tilmenden - de azokkal osszhangban - a Hivatal az alabbi kévetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

A hatarok védelme

A jegyz6 a bels6 hal6zat védelmének biztositisa érdekében hatdrvédelmi megoldast {tiizfal)
alkalmaz a haldzati forgalom feligyeletére, iranyitasara. Az elektronikus informéciés rendszer:
a) felligyeli és ellendrzi a kiils§ hatarain térténd, valamint a rendszer kulcsfontossagi belsé
hatarain térténd kommunikaciét;
b) a nyilvidnosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhaldzatokban
helyezi el, elkiillonitve a Hivatal bels6 haldzatatol;
c) csak a Hivatal biztonsdgi architektirdjaval 6sszhangban elhelyezett hatdrvédelmi
eszkdzokon feliigyelt interfészeken keresztiil kapcsolédik kiilsé halézatokhoz vagy kiilsé
elektronikus informéciés rendszerekhez.

Kriptografiai kulcs eléallitiasa és kezelése

A Hivatal nem végez olyan infokommunikdcids tevékenységet, amely kriptografiat kévetelne
meg.

Kriptografiai védelem
A Hivatal nem végez olyan infokommunikéciés tevékenységet, amely kriptografiat kovetelne
meg.

Egyiittmiikodésen alapulé szamitastechnikai eszkozok

Az elektronikus informdciés rendszer meggatolia az egyiittmikodésen alapuld
szamitastechnikai eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
Hivatal engedélyezte azt, és kozvetlen kijelzést nydjt a tdvoli aktivitisrél azoknak a
személyeknek, akik fizikailag jelen vannak az eszkoznél. A Hivatal nem hasznal ilyen
infokommunikacids eszkzoket.

Folyamatok elkiillonitése

A jegyzb a Hivatal elektronikus informacids rendszereit egymastol elkiilonitetten (végrehajtasi
tartomanyban tartja} mikodteti minden végrehajto folyamatban.

Patum: 2018.
Alairas
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Szerzéi jogok

Ez a dokumentum a MERKI KOZOS ONKORMANYZAT! HIVATAL tulajdona, melyet a MAXENTROP
KFT. készitett el szdmara. Igy a dokumentum szerzéi jogaival a MAXENTROP KFT. rendelkezik.
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Informatikai biztonsagi kévetelmények

Altalanos rész

Az énkormanyzati ASP rendszer kapcsan kiemelten kell kezelni a(z) MERKI
KOZ0OS ONKORMANYZATI HIVATALIal (tovabbiakban Hivatal) kapcsolatos biztonsagi
kockazatokat. Mivel a Hivatal a sajat infrastruktirajat fogja hasznalni az ASP rendszer és
alkalmazdsok igénybe vétele sordn, igy a felhasznaléi rendszerek biztonsaga
nagymértékben befolyasolja a teljes 6nkormanyzati ASP rendszer biztonsagat.

A Hivatal vezetjének célja és feladata, hogy minimalizalja a kliens (felhasznald}
oldali kockazatokat.

Ennek kovetkeztében, sziikséges meghatdrozni ASP-ben a jogositasok kérdését,
és a fluktudcié miatt a felhasznalék jogositasanak id6szakos, Hivatal szintd ellenfrzését
és esetleges korrekciojat.

Altalanos biztonsagi kovetelmények

» Az ASP Kdzponttdl kapott szoftveres tantdsitvany és annak jelszava nem adhaté at
az ASP Koézpont altal nem feljogositott személynek.

e Az Onkormanyzati ASP rendszerben csak a ,257/2016. (Vill. 31.) Korm. rendelet
az 6nkormanyzati ASP rendszerrdl” jogszabalyban emlitett szereplék végeznek,
illetve végeztetnek kézpontilag fejlesztdi, izemeltetdi, mikodtetdi tevékenységet.
Barminemi fejlesztéi tevékenységet az ASP Kozpont vezetdje engedélyez irasban.

o Az onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatdrozott felek jogosultak.

e A tenant adminisztrator (jogosultsagokat kiosztd vezets) torekszik a legkisebb
jogosultsidg kiosztisdhoz a felhasznalok korében. A jogosultsdgok kiosztisanal
figyelembe veszi a szervezeti és mikodési szabdlyzatot, amely nem keriilhet
ellentmondasba a Hivatal IBSZ-szel. Az ASP Kozpont egy esetleges biztonsagi
incidens soran a tenant adminisztratoroknak privilégiumokkal jard jogosultsag-
kiosztdsat szamon kérheti. Biztonsagi audit soran, ha az indokoltnal magasabb
hozzaférés Aallapithaté meg egyes felhasznalok esetében, annak oka
jegyzékonyvben kell, hogy szerepeljen. Altalanossagban megéllapithaté, hogy a
jogosultsagok kiosztdja is feleldssé tehetd a gondatlansaghdl bekovetkezett
biztonsagi események kapcsan.

s A Jegyz6 az dnkorményzati ASP-t ért biztonsagi incidensek észlelését jelenti az
ASP Kozpont (és az informatika biztonsagi felelds) felé is a Kormadnyzati
Eseménykezeld Kézpont mellett. A jelentés nem tartalmazhat olyan szenzitiv
adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.
Ennek bejelentési felilete a hibabejelenté rendszer. Az ASP Kozpont a
bejelentéseket fogadja, tovabbitja az illetékes tertilet felé és a jogszabaly szerinti
lépéseket megteszi. A Hivatal vezetdjének tovdbbi kotelezettségei is vannak
biztonsagi incidensek kapcsan {pl. Kormanyzati Eseménykezel6 Kozponttal
torténd kapcsolatfelvétel), melyet a jogszabalyok részleteznek.
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* Ha az Onkormanyzati ASP-t uzemeltetSi, mikédtetSi oldalon éri biztonsagi
incidens, az ASP Kézpontnak kotelessége értesitést elhelyeznie a T4jékoztatssi
Portdl nyilvanossag elél elzart feliiletén, megjelenitve a iehetséges elhéritasi
hatéridét, illetve a keretrendszer elérhetGsége esetén, a keretrendszer felitletén
is megjeleniteni ezeket az informdacidkat. Ebben az esetben az iizemeltetd
szervezet veszi fel a kapcesolatot a j ogszabdlyban megjelolt Hatésaggal.

* A Korm. rendelet szerinti tizemeltets és miikédtetd felek a Hatésag kérésére,
utasitdsara is ledlifthatjak az onkormdnyzati ASP rendszert, vagy annak bizonyos
elemeit (pl. kibertdmadis esetén). Ebben az esethen az ASP Kézpont
tajékoztatdsa addig nem fog megtérténni, amig az incidens kivaltéja, okozoja,
felderitése akadélyokba iitkézhet, azaz 3 Hatdség frisbeli engedélyezéséig,

Jogszabalyi hivatkozasok

* Az dnkormdnyzati ASP rendszerrél sz616 25 7/2016. (VIIL. 31.) Korm. rendelet

e Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarél szolé
2013. évi L. térvény

* Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl sz6lo
2013. évi L. térvényben meghatdrozott technolégiai biztonsdgi, valamint a
biztonsagos informaciés eszkdzékre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe sorolisra vonatkozé kdvetelményekrél sz6lé 41/2015, (V1.
15.) BM rendelet.

Az IBSZ kiegészités teriileti hatalya

A szabalyzat targyi hatalya kiterjed a Hivatal ASP-vel kapcsolatos tevékenysége
sordn keletkezett, kezelt, feldolgozott, tarolt adatokra és informécidkra, a
szamitastechnikai eszkozokre, dokumentacidikra, és az azokat kérilvevs kdrnyezetre,
valamint a szoftverekre, adatbazisokra, a kapcsolédé dokumenticidkra és az
adatbiztonsagi nyilvantartisokra.

A szabalyzat személyi hatdlya kiterjed a Hivata] ASP rendszerrel jogosultan
kapcsolatba  keriils koztisztviselGire, ligykezelGire, munkavallaléira, illetve egyéb
munkavégzésre iranyuld, egyéb jogviszonyban 34ll6 személyekre, tovabba a valasztott
képviselékre és a Hivatallal szerzédéses kapcsolatban all6 vallalkozéira és azok
alkalmazottaira. E dokumentum a MERKI KOZ0OS ONKORMANYZATI HIVATAL
Informatikai Biztonsagi Szabalyzat mellékletét képezi.

Az ASP rendszerek fizikai mikédésének teriletei:

MERKI KOZOS ONKORMANYZATI HIVATAL (4352 Mérk, Hunyadi utca 45.)

A Hivatal kézpontja:
MERK NAGYKOZSEG ONKORMANYZAT (4352 Mérk, Hunyadi utca 45)

Tovéabba a Hivatal kirendeltsége(i):
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TIBORSZALLAS KOZSEG ONKORMANYZATA (4353 Tiborszallds, Dozsa Gt 17)

Védelmi intézkedések

A védelmi intézkedések megvaldsuldsanak jelentds részét az ASP Kozpont

biztositja. Tekintettel azonban arra, hogy az adatkezelés a Jegyzd helyszinein, a Jegyzs
munkavallaléi és szerzddott partnerei dltal is megvaldsul, igy biztonségi elvarasok egy
része a Jegyz06 hataskorébe tartozik.

Az informatikai rendszerek ASP altali besoroldsa a Hivatal Informatikabiztonsagi

szabalyzataban lett dokumentélva. Jelen szabalyzat csak az ASP 2-es szintnél magasabb
(a MAK altal meghatarozott) védelmi kotelezettségeket, elvardsokat taglalja. A 2-es
szintnek valo megfelelést a Hivatal hatdlyos Informatikabiztonsagi szabalyzata irja le.

Adminisztrativ védelmi intézkedések

1. Szervezeti szinti alapfeladatok
Az alapfeladatokat a MERKI KOZOS ONKORMANYZATI1 HIVATAL Informatikai Biztonsagi

Szabalyzat tartalmazza.

2. Kockazatelemzés

Az alapfeladatokat a MERKI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi

Szabalyzat tartalmazza.

3. Rendszer és szolgaltatas beszerzés
Az alapfeladatokat a MERKI KOZOS ONKORMANYZATI HIVATAL Informatikai Biztonsagi

Szabdlyzat tartalmazza.

3.1. Er6forras igény felmérés

Alegyz06:

az ASP-vel kapcsolatban sajat miikodtetésben milkodtetett elektronikus
informaciés rendszerre és annak szolgaltatisaira vonatkozd biztonsagi
kovetelmények teljesitése érdekében meghatdrozza, és dokumentalja, valamint
biztositja az elektronikus informdciés rendszer és annak szolgaltatasai
védelméhez sziikséges eréforrdsokat, a beruhdzasok tervezése részeként;

elkiilénitetten kezeli az ASP-vel kapcsolatban sajat mikodtetési az elektronikus
informacios rendszerek biztonségat leiré dokumentumokat a beruhdzas tervezési

WEr
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3.2. Beszerzések

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésti, az elektronikus informécios
rendszerre, rendszerelemre vagy szolgdltatdsra irdnyulé beszerzési (ideértve a
fejlesztést, az adaptdlast, a beszerzéshez kapcsolédé rendszerkovetést, vagy
karbantartast is) szerzddéseiben szerz6déses kovetelményként meghatarozza:

a funkciondlis biztonsagi kévetelményeket;

a garancialis biztonsagi kovetelményeket (pl. a biztonsdgkritikus termékekre
elvart garanciaszint);

a biztonsaggal kapcsolatos dokumentaciés kévetelményeket;

a  biztonsaggal kapcsolatos  dokumentumok  védelmére  vonatkozd
kévetelményeket;

az elektronikus informdacids rendszer fejlesztési kérnyezetére és tervezett
uzemeltetési kdrnyezetére vonatkozé el6irdsokat.

3.3. A védelem szempontjainak érvényesitése a beszerzés soran

A Jegyz6 védi az ASP-vel kapcsolatban sajat miikédtetési elektronikus
informacids rendszert, rendszerelemet vagy rendszerszolgaltatiast a beszerzés,
vagy a beszerzett eszkoz beillesztésébdl adddo kockazatok ellen.

A Jegyz$ ugyancsak szerz6déseses kovetelményként hatarozza meg az ASP-vel
kapcsolatban sajat mikodtetési rendszerrel kapcsolatban a fejlesztd, szallité
szamara, hogy hozza létre és bocsdssa rendelkezésére az alkalmazandé védelmi
intézkedések funkcionalis tulajdonsagainak a leirdsat.

Uzletmenet (ligymenet) folytonossag tervezése

A Hivatal az ASP-vel kapcsolatban sajat miikddtetésti elektronikus informaciés
rendszerek rendelkezésre 4lldsanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre dlldsdnak megérzése érdekében a
munkavégzéshez sziikséges informatikai eréforrdsok kiesésére vonatkozdan
tervet készit, amely tartalmazza az érintett EIR-eket, az alapfeladatokat és
funkcidkat, a problémakezeléshez sziikséges azonnali intézkedéseket, valamint a
helyreadllitasi id6 fliggvényében sziikséges alternativ {tartalék) intézkedéseket, a
helyreallftashoz sziikséges feladatokat és az azokhoz kapcsolédd prioritdsokat, az
intézkedések végrehajtasaért felelGs szerepkoroket feladataikat.

A Hivatal az alabbi, megel6z6 védelmi intézkedéseket teszi:

- megvédi a mentett informdcidk bizalmassagit, sértetlenségét és
rendelkezésre 3llasat; ennek érdekében a mentési adathordozék tarolasara
elsGdleges és szlikség szerint masodlagos taroldsi helyszint jeldl ki, tovdbba
kialakitja a mentési adathordozok biztonsigos tarolasdnak feltételeit (pl.:
zarhatd lemezszekrény vagy pancélszekrény, elektronikus védelemmel
ellatott helyiség, stb.);
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- gondoskodik az informatikai eszk&zok rendszeres karbantartasarol, sziikség
szerinti javitasarol;

- a kiesd informatikai eréforrasok (pl.: hardvereszkoz6k) poétlasardl sziikség
esetén rendkivili beszerzéssel gondoskodik;

4.1. Kritikus rendszerelemek meghatarozasa

A legyz8 az ASP-vel kapcsolatban sajat miikddtetés( elektronikus informaciés rendszerekben
meghatarozza az elektronikus informaciés rendszerek alapfunkcidit tamogatd kritikus
rendszerelemeket az lizletmenet folytonossagi tervben. A tervvel kapcsolatos részleteket a
MERKI K620S ONKORMANYZATI HIVATAL Informatikai Biztonsagi Szabalyzat tartalmazza.

4.2. A folyamatos mikdadésre felkészitd képzés

A Jegyz6 az ASP-vel kapcsolatban sajat miikddtetésit elektronikus informdcios
rendszerek folyamatos miikédésére, felkészitd képzést tartat az Informatikabiztonsagi
felelds révén a felhasznaloknak, szerepkoriiknek és felel§sségiiknek megfeleléen:

s szerepkorbe vagy felel6sségbe kertlésiiket kovetd meghatdrozott (az
Informatikabiztonsagi vezetd ajanlasa, de legkésGbb az éves oktatds soran) idén
beliil;

s legalabb évente egyszer, vagy amikor az elektronikus informaciés rendszer
valtozdsai ezt sziikségessé teszik. Az oktatasrdl szo6ld jegyzdkonyvet, a 6.4 pont
szerinti dokumentalt formaban meg kell 6rizni.

4.3. Uzletmenet folytonossag elérhetéség

Az ASP-vel kapcsolatban sajat mikodtetés(l elektronikus informacids rendszer
biztonsagi taroldsi helyszinéhez térténé hozzaférés érdekében - meghatarozott kirzetre
kiterjedé rombolds vagy katasztrofa esetére - a Jegyzd, vészhelyzeti eljardsokat dolgoz
ki az izletmenet folytonossagi tervben.

4.4. Infokommunikdacios szolgaltatisok

A Jegyzd az ASP-vel kapcsolatban sajat miikodtetésit elektronikus informacios
rendszereit (a Nemzeti Tavkozlési Gerinchalézatra csatlakozé elektronikus informacids
rendszerek kivételével) amennyiben jogszabdlyi kotelezettsége van a sajat miikodtetés(
rendszerének folyamatos fenntartasara, tartalék infokommunikaciés szolgaltatdsokkal
létesfti és lizemelteti. Erre vonatkozéan olyan megallapodasokat kot, amelyek lehetévé
teszik az elektronikus informéciés rendszer alapfunkciéi, vagy meghatarozott miiveletek
szamara azok meghatdrozott idOtartamon belili Gjrakezdését, ha az els6dleges
infokommunikacids kapacitds nem all rendelkezésre sem az els6dleges, sem a tartalék
feldolgozasi vagy tarolasi helyszinen.
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4.5 Szolgdliatds-prioritasi rendelkezésel

Ha az els6dleges és a tartalék infokommunikicidés szolgditatdsok nyujtasara
szerz6dés keretében keriil sor, akkor a Jegyz6 az ASP-vel kapcsolatban sajat
mitkodtetésti elektronikus informaciés rendszerekkel kapcsolatos iizemeltet8kts!
megkdveteli, hogy az tartalmazza a szolgiltatis-prioritdsi rendelkezéseket, a szervezet
rendelkezésre &llasi kovetelményeivel (koztiik a helyredllitdsi id6 célokkal)
Gsszhangban.

5. Emberi tényezdket figyelembe vevs - személy - biztonsag

5.1, Munkakérik, feladatok biztonsagi szemponti besoroldsa

A Jegyzé:

¢ minden az ASP-vel kapcsolatban sajit mikodtetésli elektronikus informdcids
rendszerrel kapcsolatos és érintett szervezeti munkakért, vagy érintett
szervezethez kapcsol6dd feladatot, biztonsdgi szempontbdl besorol. A besorolas
alapja kétszint{i: Jogosultsagot adé (tenant adminisztrator) és végrehajté (user);

¢ szlikség szerint felméri a nemzetbiztonsagi ellendrzés ala esdé munkakordket és
feladatokat (ha vannak);

¢ rendszeresen feliilvizsgdlja és frissiti a munkakérok és feladatok biztonsag
szemponti besorolisat.

5.2. A személyek ellendrzése

A Jegyzé:

o az ASP-vel kapcsolatban sajat mikdodtetési elektronikus informéciés
érintett személy az (5.1. pont) pontok szerinti besoroldsnak megfelels
feltételekkel rendelkezik-e;

¢ az (5.1 pont) szerinti munkakoréket betdltd vagy feladatokat elldté személyek
tekintetében sziikség szerint kezdeményezi a nemzetbiztonsagi szolgalatokrol
52016 térvényben meghatdrozott nemzetbiztonsagi ellen6rzést (ha sziikséges);

e folyamatosan ellendrzi (az évenkénti feliilvizsgalatok alkalmaval) e pont szerinti
feltételek fennalldsat.

5.3. Az athelyezések, atirdnyitdsok és kirendelések kezelése

Alegyzé:

o az ASP-vel kapcsolatban sajat mikodtetési elektronikus informéciés
rendszereknél sziikség esetén elvégzi az 5.2. pontban foglalt, a személyek
ellen6rzésére vonatkozo eljarast;

e Jlogikai és fizikai hozzaférést engedélyez az djonnan hasznalni kivant az ASP-vel
kapcesolatban sajat miikodtetési elektronikus informaciés rendszerekhez;

» sziikség esetén elvégzi az dthelyezés miatt megvéltozott hozzaférési engedélyek
modositasat vagy megsziintetését;
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* a jogviszony valtozdsdrol szoéban és sziikség szerint irdsban {pl.: e-mail) értesiti
az ASP rendszereket haszndld szerepkéroket betoltd, feladatokat ellato
személyeket.

5.4. A Hivatallal szerz6déses jogviszonyban allé (kilsé) szervezetre vonatkozo
kivetelmények

Alegyzé:

o az ASP-vel kapcsolatban sajat miikddtetésii  elektronikus informacios
rendszereinél a kilsé szervezettel kotott megallapodasban, szerzdédésben
megkovetell, hogy a kiils6 szervezet hatarozza meg a Hivatallal kapcsolatos, az
informaciobiztonsagot érintd szerep- és felelésségi koroket, koztiik a biztonsagi
szerepkordokre és felel6sségekre vonatkozo elvarasokat is;

o szerzOdéses kotelezettségként megkdveteli, hogy a szerz8d§ fél feleljen meg a
Jegyzd és a vonatkozd rendeletek altal meghatdrozott személybiztonsagi
kovetelményeknek;

e a szerz6dd feélt6l megkoveteli, hogy dokumentalja a személybiztonsagi
kovetelményeket;

o elbirja, hogy ha a szerzddo féltd] olyan személy Iép ki, vagy keril athelyezésre, aki
rendelkezik a Hivatal elektronikus informaciés rendszeréhez kapcsolodé
hitelesitési eszkozzel vagy kiemelt jogosultsdggal, akkor soron kivul kiildjon
frasos (pl. e-mail) értesitést a JegyzOnek;

¢ folyamatosan ellendrzi a szerz6d6 félt6] személybiztonsagi kdvetelményeknek
vald megfelelését.

5.5. Belsd egyertetés

A Jegyzd a rendszeres Hivatali és Hivatalok kdzti kommunikicidban egyezteti az
ASP-vel kapcsolatban sajat miikodtetés( elektronikus informaciés rendszert biztonsdgat
érintd tevékenységeit, hogy csékkentse annak a nem érintett szervezeti egységeire
gyakorolt hatdsat.

6. Tudatossag és képzés

A Hivatal minden, munkakoéri feladatai eildtdsa soran az ASP-vel kapcsolatban sajat
mitkddtetésii elektronikus informéciés rendszereinél felhaszndlasidra kotelezett
munkavéllaloja szdmdra biztositja feladatainak és szerepkorének megfelel6 mértékben
az adott EIR felhasznildsira, annak biztonsagi kovetelményeire vonatkozdan
rendelkezésre &ll6 informaciékat, dokumentacidkat, tovabbd az ezzel kapcsolatban
esetlegesen elérhetdé (pl: kozponti lzemeltet§ altal biztositott) képzésen torténd

részvételt.

A fentiek a Hivatal altal haszndlt az ASP-vel kapcsolatban sajdt miikodtetésii
elektronikus informdciés rendszereinél illetve a Hivatal 4altal kezelt adatokhoz
hozzaféréssel rendelkezd, a Hivatallal egyéb munkavégzésre iranyuld jogviszonyban 4116
személyekre és szervezetekre is vonatkozik, de ezen képzések nem a Hivatal feladata.
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Azt eldirja a fenti személyeknek, szervezeteknek, oly médon, hogy igazoljdk annak
teljesitését.

Az egyéb informdcidbiztonsagi targyt képzéseken, biztonsagtudatosité programokon,
oktatdasokon térténd részvétel igazoldsa az adott képzés, oktatds jellegétdl és
lebonyolitédsi médjatd! fiiggben térténhet a képzést, oktatist szervezd szervezet -
amennyiben az nem a Hivatal - ltal kiadott igazol4s, illetve jelenléti v formdj4ban.

6.1. Kapcsolattartds az elektronikus informdciébiztonsag jogszabalyban meghatarozott
szervezetrendszerével, és az e célt szolgdlo dgazarti szervezetekkel.

A Jegyzd az 1B szakmai kapcsolattatdsat az IB felel8son keresztiil valdsitja meg.

6.2. Belsé fenyegetés

A Jegyz6 a biztonsdgtudatossagi képzések keretében, végezteti az érintett
személyeknek a bels6 fenyegetések felismerésére valé felkészitését, hogy tudatositsa
jelentési kotelezettségiiket. A képzésben és tudatositdsban hangstlyt kell fektetni a
hibakat, incidenseket ne titkoljék el, hanem jelentsék a Jegyzének.

6.3. Szerepkor, vagy feladat alapt biztonsdgi képzés
A Jegyz0 szerepkor, vagy feladat alapd biztonsigi képzést nyidjtat az
Informatikabiztonsagi felel6s ltal az egyes szerepkorék szerinti, felels személyeknek:
* az elektronikus informacids rendszerhez valé hozzaférés engedélyezését vagy a
kijelolt feladat végrehajtasat megelézéen;
¢ amikor az elektronikus informdciés rendszerben bekévetkezett véltozas
sziikségessé teszi és évenkénti rendszerességgel.

6.4. A biztonsagi képzésre vonatkozé dokumentaciék
Alegyz6:
» dokumentdlja a biztonsdgtudatossigra vonatkozé alap-, és szerepkor alapu
biztonsagi képzéseket;
e a képzésen résztvevbkkel a képzés megtdrténtét elismerteti és ezt a
dokumentumot megérzi. A dokumentumot az iratkezelési szabdlyzat elGirasai
szerint kell meg6rizni és tarolni.

Fizikai védelmi intézkedések

7. Fizikai védelmi eljarasrend

7.1. Hozzaférés az adatdwviteli eszkizokhoz és csatorndkhoz

A Jegyz6 engedélyhez koti és ellen6rzi az ASP-vel kapcsolatban sajat miikodtetés(
elektronikus informéciés rendszerei adatatviteli eszkozeinek és kapcsolodasi pontjainak
helyt adé helyiségekbe torténé fizikai belépést.
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7.2. A kKimeneti eszkézok hozzaférés ellenérzése

A Jegyz6 jogosultsaghoz koti és ellendrzi az ASP-vel kapcsolatban sajat
mikddtetésii elektronikus informacids rendszereihez, kimeneti eszkozeihez valé fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza. A
jogosultsdg torténhet szdban, szerz&dés és munkakori feladat keretében.

7.3. A fizikai hozzaférések feliigyelete

A Jegyzbé jogosultsighoz koti és ellen6rzi az ASP-vel kapcsolatban sajat
miikodtetési elektronikus informdécids rendszereknek helyt adé létesitményekbe
tortént fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsdgi
eseményt és szilkség esetén reagaljon arra.

7.4. Behatolas riasztas, feliigyeleti berendezések

A Jegyz6 az ASP-vel kapcsolatban sajat miikédtetésii elektronikus informacios
rendszereinél (ha azt naplézast biztositd védelmi rendszer biztositja) rendszeresen
atvizsgaltatja a fizikai hozzaférésekrol késziilt napldkat.

7.5. A latogatdk ellendrzése

A Jegyz6 az érvényes tv.-ben meghatarozott ideig megdrzi az ASP-vel
kapcsolatban sajat muikoédtetésti elektronikus informaciés rendszereinél helyt adé
létesitményekbe tortént latogatdi belépésekrél sz0l6 informécidkat. Az ilyen
helyiségekbe valé belépés dokumentdldsat, (Hivatali teriilet} amennyiben nincs
elektronikus védelmi rendszer, akkor papiralapon kell dokumentalni és megérizni.

7.6. Aramellato berendezések és kabelezés

A Jegyzd a sziikséges mértékben és optimdlis moédon védi az ASP-vel
kapcsolatban sajat miikodtetésili elektronikus informéacios rendszereit arammal ellatd
berendezéseket és a kdbelezést a sériiléssel és rongalassal szemben (kabelcsatorndk,
rejtett kabelezés). Az eréforrasokat koncentraltan tartalmazé helyiségekben a
hémérsékletnek és a paratartalomnak az er8forrasok biztonsagos mikodéséhez
sziikséges szinten tartdsa és folyamatos figyelemmel kisérése, ellendrzése céljabol erre
alkalmas légkondiciondld berendezést lizemeltet.

7.7. Tazvédelem

A Jegyzd az ASP-vel kapcsolatban sajat mikodtetésd elektronikus informaciés
rendszerei szamara amennyiben azt arra alkalmas, elkiilonitett helységben miikodteti,
fliggetlen dramellatdssal tAmogatott észleld, az informatikai eszkdzékhoz megfeleld és a
vonatkozo rendeleteknek megfelel tlizelfojtd berendezéseket alkalmaz, és tart karban.
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7.8.Viz-, és mas, csévezetéken szallitott anvag okozta kar elleni védelem

A Jegyz6 az ASP-vel kapcsolathan sajat miikédtetést elektronikus informacios
rendszereinél megkoveteli, hogy az elektronikus informacidés rendszer optimalis és
célszer(i kialakitdssal védjék a csGvezeték rongdlédasbol szarmazd kérokkal szemben,
biztositva, hogy a f6elzaro szelepek hozzaférhetbek, és megfeleléen miikédnek, valamint
a kulcsszemélyek szamara ismertek legyenek.

7.9. Be- és kiszallitas

A Jegyz6 mindig egyedileg engedélyezi, vagy tiltja, tovabba figyelteti és ellendrzi a
létesftménybe bevitt, onnan kivitt az ASP-vel kapcsolatban sajat miikodtetésd
elektronikus informacios rendszerelemeket, és nyilvantartast vezettet ezekrél. A be- és
kiszallitas felligyeletét, figyelemmel kisérését a Hivatallal munkavégzésre iranyuléd
szerzGdéses jogviszonyban all6 személy felligyeletével megbizott munkatars esetében is
engedélyhez koti, szakmai ellendrzésében szikség szerint kozremikodik az IT
lzemeltetd, rendszergazda.

7.10. Az elektronikus informaciés rendszer elemeinek ethelyezése

A Jegyz6 ugy helyezi, vagy helyezteti el az ASP-vel kapcsolatban sajit
miikodtetésit elektronikus informaciés rendszerelemeit, hogy a legkisebb mértékre
csOkkentse a szervezet altal meghatdrozott fizikai és kérnyezeti veszélyekbél adédé
lehetséges kart és a jogosulatlan hozzaférés lehet6ségét.

7.11. Karbantartok

A Jegyz6 az ASP-vel kapcsolatban sajat mikddtetési elektronikus informacios
rendszerelemei karbantartasit kizdrolag a Hivatallal e feladat ellatisira vonatkozoéan
szerzOdéses jogviszonyban all6 szervezetek, illetve személyek az IBSz és mellékleteiben
meghatarozottak szerint, s minden esetben csak felligyelet mellett végezhetik. A jegyz6
tovabba:
e fenntart egy folyamatot a karbantarték munkavégzési engedélyének kezelésére,
és nyilvantartdst vezet a karbantarté szervezetekrol vagy személyekrdl;

rendszeren karbantartast végzdéktdl;

+ felhatalmazast ad a szervezethez tartozd, a kivant hozzaférési jogosultsdgokkal és
miiszaki szakértelemmel rendelkezd személyeknek arra, hogy feliigyeljék a
kivant jogosultsagokkal nem rendelkezd személyek karbantartdsi tevékenységeit.

7.12. iddben t&reénd javitds

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetést elektronikus informacids
rendszerelemeihez, karbantartasi tdmogatdst biztosft, szerzédést kot az id6ben torténd
javitdsok megel6z6 karbantartdsok elvégzésére.
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Logikai védelmi intézkedések

8. Altalanos védelmi intézkedések

8.1. Az elektronikus informacios rendszer kapcsolodasai

A kézponti lizemeltetés(, illetve kozponti szolgaltatétol igénybe vett rendszerek
esetében a kapcsolédds szabdlyait, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztiil 4tvitt elektronikus informéaciék tipusat a
rendszer tulajdonosa, mikodtetéje hatdrozza meg és dokumentdlja. Az ASP-vel
kapcsolatban sajat miikodtetés{i elektronikus informdciés rendszereinek hasznalatba
vétele esetén a Hivatal gondoskodik arrél, hogy ugyanezen informdaciék a rendszer

dokumentacidiban szerepeljenek.

A Jegyz6 feladata gondoskodni arrdl, hogy az ASP-vel kapcsolatban sajat miikddtetésii
elektronikus informaciés rendszereivel kapcsolatba kerilé munkatarsai, valamint a
Hivatallal munkavégzésre iranyulé egyéb szerzddéses jogviszonyban 1évd személyek a
feladatellatasukhoz szikséges mértékben a rendelkezésre allé rendszer-, illetve
felhasznaloi dokumentacidékat megismerjék.

8.2. Belsd rendszer kapesolatok

A Jegyz6 altala kiadott, engedélyhez koti az ASP-vel kapcsolatban sajat
miikodtetési elektronikus informaciés rendszereinek ésszekapcsolasat.

8.3. Kiilsd kapcsolédasokra vonatkozd korlatozdsck

A Hivatal Aaltal hasznalt az ASP-vel kapcsolatban sajat miikddtetési elektronikus
informaciés rendszereinek, illetve rendszerelemeik kiilsé elektronikus informaciés
rendszerhez torténd kapcsoléddsa kizarélag a Hivatal &ltal igénybe vett vagy
jévahagyott haélézati kommunikdciés csatorndn (internet kapcsolat, adathalézat)
keresztill a Jegyzd jévahagyasaval engedélyezett.

A végrehajthatd programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.)
letoltését, futtatdsdnak lehetdségét, valamint web és alkalmazdsba csomagolt ActiveX
objektumok miikddését le kell tiltani az internet bdngész6 programokban, tovabba
gondoskodni kell arrdl, hogy a béngész6 alkalmazds biztonsagi frissitése rendszeresen

megtérténjen.

A kozponti (zemeltetésii, illetve kozponti szolgdltat6tdl igénybe vett rendszerek
esetében a kapcsolédas biztonsagi kovetelményeit - fentieknél esetenként szigoribb
korlatozasat, illetve az attédl vald eltérést - a rendszer mikédtetdje hatdrozza meg, a
Hivatal gondoskodik annak alkalmazdasardl, szabalyok betartasarol.
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9, Tervezés

Az ASP-vel kapcsolatban sajat miikodtetés(i elektronikus informacioés rendszereinek tervezéssel
kapcsolatos vonatkozé részleteket a MERKI KOZOS ONKORMANYZATI HIVATAL Informatikai

Biztonsagi Szabalyzat tartalmazza.
10. Konfigurdciokezelés

16.1. Legsziikebh funkcionalitds

A Hivatal az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informacios
rendszereinek a feliigyeletét és konfiguraciés bedllitdsait a legsziikebb funkcionalitas
elvének megfelel6en, a nem szikséges funkcidk, portok, protokollok, szolgditatdsok
korlatozasaval, illetve tiltdsdval hatirozza meg és dokumentadlja. A kézponti
lizemeltetés(, illetve kozponti szolgaltatotdl igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatarozza meg és dokumentalja az adott EIR hasznalatdhoz szikséges és
elégséges konfiguracids beallitdsokat. Tovabba meghatdrozza a tiltott, vagy korlatozott, nem
szitkséges funkcidk, portok, protokollok, szolgaltatisok, szoftverek haszndlatat.

10.2. Duplikalas elleni védelem
A Jegyzb ellenérzi, hogy az ASP-vel kapcsolatban sajat miikédtetésd elektronikus

informaciés rendszereinek hatékérén beliili elemek nincsenek-e felvéve mas
alektronikus informacids rendszerek leltaraban.

11. Karbantartas

11.1. Adathordozé ellenGrzés

A Jegyzé ellendrizteti a diagnosztikai és teszt programokat tartalmazd
adathordozokat a kartékony kédok tekintetében, mielétt azt az elektronikus informacios
rendszerben hasznalnak.

11.2, Tavoli karbantartas

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetésii elektronikus informaciés
rendszereinél:

s jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket;

o csak akkor engedélyezi a tdvoli karbantartdsi és diagnosztikai eszkdzok
haszndlatat, ha az 6sszhangban all az informatikai biztonsagi szabdlyzattal, és
dokumentdlva van az elektronikus informaciés rendszer rendszerbiztonsagi
tervében;

¢ hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok
létrehozasanal;

s nyilvintartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrdl;
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» kotelezi a felhaszndlokat, hogy lezarjak, a munkaszakaszt és a halézati
kapcsolatokat, amikor a tavoli karbantartds befejezédik.

12. Adathordozaok védelme

12.1. Adathordozdk tarolasa

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetésii elektronikus informaciés
rendszereinél:

» fizikailag egyedileg azonosftja, ellendrzi és biztonsdgosan téarolja az
adathordozdkat az arra engedélyezett vagy kijelolt (elzdrt) helyen;

» védi (és ezt a munkatarsaitél is megkoveteli) az elektronikus informdcios
rendszer adathordozéit mindaddig, amig az adathordozdkat jovahagyott
eszkozokkel, technikdkkal és eljarasokkal nem semmisitik meg, vagy nem torlik.

A hivatali munkavégzéshez a Hivatal altal biztositott, beépitett adathordozét tartalmazé
mobil eszkézok (pl: laptop, tablet, okostelefon) és mobil adattirolé eszkozék (pl.:
meméoriakartya, kiilsé hattértarol6 eszkdz vagy merevlemez, optikai adathordozé lemez,
stb.) fizikai védelmérd] és biztonsdgos tdrolasarol és kezelésérdl a hasznélatdra jogosult
személy, munkaviéllal6 koteles gondoskodni. Hasznalaton kivill az eszkézt, adattarolét el
kell zdrni, illetve illetéktelenek szadméra hozzaférhet8 helyen folyamatos feliigyelet
nélkill, 6rizetleniil hagyni (pl.: kozterileten parkold zart gépjarmiiben is) nem szabad!

12.2. Adathordozdk szallitasa

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetésd elektronikus informdacids
rendszereinél : _

e az [BSZ-ben leirt biztonsagi 6vintézkedésekkel védi és ellenérzi az elektronikus
informacios rendszer adathordozéit az ellendrzétt teriileteken kiviili szallitas
folyaméan;

¢ biztositja az adathordozok elszamoltathatdsigat az ellendrzott teriileteken kiviili
szallitas folyaman;

o feljegyzésben dokumentdlija az adathordozék szallitdsaval kapcsolatos
tevékenységeket;

e korlatozza az adathordozék szdllftasdval kapcsolatos tevékenységeket az arra
jogosult személyekre.

12.3. Kriptografiai védelem

A Jegyz8 az ASP-vel kapcsolatban sajat miikodtetésti elektronikus informacios
rendszereinél megkoveteli, hogy kriptogrifiai mechanizmusokat alkalmazzanak a
digitdlis adathordozékon tarolt informdacidk bizalmassigdnak és sértetlenségének a
védelmére az ellendrzétt terileteken kiviili szallitds, hasznalat folyaman (hordozhaté
adattdrol6, pl. okostelefon, laptop, pendrive sth.). A kriptografiai védelem megval6sitasa
az eszkdz e célt szolgdld funkcidjdnak haszndlatidval torténhet (pl: BitLocker
meghajtétitkositds, VPN), melyek esetében a technolégia (pl: OpenVPN, SSTP, stb.),
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illetve az dltala alkalmazott rejtjelezési algoritmus (pl: AES) megfelelGsége
nemzetkozileg elismert informéaciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

12.4. ismeretien tulajdonos

A Jegyzd megtiltja az ASP-vel kapcsolatban sajdt mikodtetésdi elektronikus
informéacids rendszereiné! az olyan hordozhaté adathordozék hasznalatit az
elektronikus informdaciés rendszerben, melyek tulajdonosa nem azonosithato.

13. Azonositas és hitelesités

13.1. Jelszé {tudas) alapy hitelesités

A Jegyzd az ASP-vel kapcsolatban sajat miikodtetésii elektronikus informacios
rendszereinél a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai
hasito fliggvénnyel a jelsz6bdl képzett hasitd érték tarolast), és nem tovabbitja;

A jelszavas hitelesitést alkalmazo rendszerelemeken kételezd a jelszavas védelem

beallitdsa és alkalmazasa.
A felhasznal6i jelszavakra vonatkozé a mindig a technikailag elvart, de

minimalisan alkalmazandd altalanos jelszé kévetelmények:

. a jelsz6 minimalis hossza (legrovidebb jelszd}: 8 karakter;

. a jelszd bonyolultsadga (komplexitas): tartalmaznia kell legalabb egy kis- és
nagybetiis, specialis karaktert, valamint szdmjegyet;

. eldzé jelszavak megdlrzése: legutolsd 5 jelszo tarolasa;

. a jelszavak minimalis és maximalis élettartama: 0 és 90 nap.

A meghatarozott jelszoképzési szabalytdl eltérni a jelszé hosszat, bonyolultsagit
illetben a magasabb védelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,jelszd helyett

jelmondat”-elv alkalmazasaval).
A kozponti lzemeltetés(, illetve kozponti szolgédltatétdl igénybe vett EIR-ek
esetében a Hivatal a rendszer tulajdonosa altal meghatdrozott jelszoképzési szabalyokat

alkalmazza.
A felhaszndldi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez

alél a privilegizalt hozzaférésekhez tartozd azonositék és jelszavaik, melyeket
rendelkezésre alldsuk folyamatos biztositdsa érdekében a Jegyz6 gondoskodik azok
biztonsagos megorzésérol és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhaszndléi azonositék és jelszavak elektronikus tarolasa, nyilvantartisa
kizarélag 6nallo és biztonsigos hitelesitési megoldassal rendelkez6 vagy egyéb
kriptografiai védelemme!l elldtott mddon, offline tdrolissal engedélyezett; nyilt
formdban vagy mobil infokommunikéiciés eszk6zb6n valamint online jelszdtarold

rendszerben tilos!
Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik

esetében az internet bdngészdprogramok beépitett kényelmi funkcidjanak, a
bejelentkezési adatok tdroldsanak (pl.: automatikus kiegészités, felhasznaléi jelszavak
megjegyzése) a hasznalata tilos, a funkciét ki kell kapcsolni!

13.2. Birtoklds alapu hitelesités
A Jegyzé az ASP-vel kapcsolatban sajat miikodtetésli elektronikus informécids
rendszereinél:
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» hardver token alapt hitelesitése esetén, olyan mechanizmusokat alkalmaz, amely
megfelel a Jegyz6 dltal meghatérozott minGségi kovetelményeknek, vagy

» az elektronikus informéciés rendszer nyilvanos kulcsd infrastruktara alapd
hitelesités esetén &sszekapcsolja a hitelesitett azonossagot az egyéni vagy

csoport fickkal,
Ha a Hivatal hatdskoérébe tartozik, akkor azt minden esetben dtadas-atvételi bizonylattal
dokumentalja. Az dtadds-atvétel dokumentumainak megérzésérdl a Hivatal a hatalyos

iratkezelési szabdlyainak megfelel6en gondoskodik.
A jegyz0 a birtoklasalapd hitelesitésre szolgdlé eszkozok hasznilati idejét, tovabba

ismételt felhasznalhatésaganak feltételeit az érintett EIR igénybevételére vonatkozé
szabdlyok, valamint a kibocsétd, illetve a gyarté ajanldsainak megfelelden alakitja ki,
illetve alkalmazza.

13.3. Személyes vagy megbizhat6 harmadik fél dltali regisztricié

A Jegyz6 meghatdrozott hitelesitd eszkéz atvételéhez megkovetel egy olyan
regisztracios eljardst, melyet meghatdrozott regisztraciés szervezet folytat le a Jegyz6
altal meghatarozott személyek vagy szerepkorik jovahagyasa mellett.

14, Hozzaférés ellenorzése

14.1. A felel6sségek szétvalasziasa

A Jegyz8az az ASP-vel kapcsolatban sajat mikodtetési elektronikus informéciés
rendszereinél :
» szétvalasztja az egyéni felelGsségeket;
« dokumentdlja az egyéni feleldsségek szétvalasztasat;
e meghatdrozza az elektronikus informaciés rendszer hozzaférés jogosultsagait az
egyéni felelésségek szétvalasztisa érdekében.

14.2. Legkisebb jogosultsag elve

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetést elektronikus informaciés
rendszereinél a legkisebb jogosultsdg elvét alkalmazza, azaz a felhasznalok - vagy a
fethaszndlok tevékenysége - szdmdra csak a szdmukra kijel6lt feladatok végrehajtasdhoz

sziikséges hozzaféréseket engedélyezi.

14.3. Jogosult hozzaférés a biztonsigi funkciékhoz

A Jegyz6 hozzaférési jogosultsigokat biztosit a meghatdrozott biztonsagi
funkcidkhoz és biztonsagkritikus informaciékhoz.

14.4. Nem privilegizalt hozzaférés a biztonsagi funkcidékhoz

A Jegyz6 kotelez8vé teszi, hogy a szervezet meghatarozott biztonsdgi funkciékhoz
vagy biztonsagkritikus informdciékhoz hozzéférési jogosultsiggal rendelkezd
felhaszndl6i a nem biztonsagi funkciok hasznalatdhoz nem a kiilénleges jogosultsighoz
kotott - igynevezett privilegizalt - fiokjukat vagy szerepkériiket hasznaljak.
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14.5. Privilegizalt fidkok

A Jegyz6 az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informaécids
rendszereinél privilegizdlt fidkjait meghatarozott személyekre vagy szerepkorokre
korlatozza.

14.6. A munkaszakasz zarelasa

A Jegyz6 az ASP-vel kapcsolatban sajit miikédtetésli elektronikus informéacios
rendszereinél:

* Kkotelezi a felhasznalékat, hogy 5 perc inaktivitis utdn, vagy a felhasznal6 erre
iranyuld lépése esetén a munkaszakasz zarolasival megakadilyozza az
elektronikus informacids rendszerhez valé tovdbbi hozzaférést;

¢ megtartja a munkaszakasz zarolasat mindaddig, amig a felhaszndié a megfelel
eljardsok alkalmazédsaval nem azonositja és hitelesiti magat djra.

14.7. Képernybtakaras

Az ASP-vel kapcsolatban sajat mikodtetésli  elektronikus informacids
rendszereinél munkaszakasz zéroldsakor a képerny&n korabban lathaté informécidt egy
nyilvadnosan lathatoé képpel {vagy tres képernydvel), vagy a bejelentkezési feliilettel -
ami a zarol6 személy nevét is tartalmazhatja - kell eltakarni.

14.8. A munkaszakasz lezarasa

A Jegyz6 az ASP-vel kapcsolatban sajat mikodtetés(t elektronikus informéacids
rendszereinél automatikusan lezdrja a munkaszakaszt a meghatdrozott feltételek vagy
munkaszakasz szétkapcsolast igénylé események megtorténte utan.

14.9, Vezeték nédlkilli hozzaférés

A Hivatal épiileteiben vezeték nélkili halézatdhoz hozziférést a Jegyzé engedélyével
lehet csak 1étesiteni, illetve igénybe venni. Kivételt képez ez al6l - amennyiben az adott
telephelyen elérheté -~ a Hivatal Altal biztositott, a Hivatal halézatarél levalasztott,
szeparalt nyilvdnos haldzati hozzaférés (pi.: ,vendég” wifi), amelyhez a Hivatal
munkatarsai is csatlakoztathatjak sajat mobil eszkozeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili halozat hozzaférés védelemmel
(minimum jelszavas védelemmel) elldtottan és a csatlakoztathaté eszk6zok - példaul
fizikai halézati cimének (MAC address filter) - sziirésével létesithetd.

Alegyzb:
» az engedélyezési és jogosultsdgi szabalyozdsaban fethaszndlasi korlatozdsokat,
konfiguralasra és kapcsolddasra vonatkozé kdvetelményeket, valamint technikai

dtmutatoét ad ki a vezeték nélkiili technoldgiak kapcsan;
o engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.
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14.10. Mobil eszkozok hozzdférés ellenérzése

A Jegyz6 az ASP-vel kapcsolatban sajat miikédtetésii elektronikus informacids
rendszereinél:

* az engedélyezési és jogosultsagi szabalyozdsdban felhasznalasi korlatozasokat,
konfiguralasra és kapcsoldd4sra vonatkozé kdvetelményeket, valamint technikai
utmutatdt ad ki az altala ellenérzétt mobil eszkdzokre;

* engedélyhez kéti az elektronikus informaciés rendszereihez mobil eszkézokkel
megvaldsitott kapcsolddast.

14.11 Titkositas

A Jegyzo teljes eszkoztitkositdst, tdrolé alapu titkositast, vagy mas technologiai
eljarast alkalmaz az 4ltala meghatirozott mobil eszkozokén tarolt informaciék
bizalmassdgdnak és sértetlenségének a védelmére, vagy az informacidk
hozzaférhetetlenné tételére.

14.12. Korldtozott hasznalat

A Jegyz0 az ASP-vel kapcsolatban sajat mikddtetésti elektronikus informaciés
rendszereinél csak abban az esetben engedélyezi jogosult felhaszndléknak egy kiilsé
elektronikus informdciés rendszer felhasznéldsat az elektronikus informaciés
rendszerhez valé hozziférésre, az Aaltal ellendrzott informacidk feldolgozasara,
tarolasara vagy tovabbitasara, ha:

s elézetesen ellenérzi a szikséges biztons4gi intézkedések meglétét a kiilsé

rendszeren sajat szabalyzéinak megfelelé médon; vagy

* jovahagyott kapcsolat van az elektronikus informaci6s rendszerek kozott, vagy

megéllapodas sziiletett a kiilsé elektronikus informaciés rendszert befogadd
szervezettel.

14.13. Hordozhaté adattirols eszkozak

A Jegyz8 egyedileg korlitozza vagy megtiltja az ellendrzott hordozhaté
taroldeszkozok hasznalatit az ASP-vel kapcsolatban sajat mikodtetésti elektronikus
informaciés rendszereinél a jogosultsaggal rendelkezd személyek szamadra.

14.14. Informacié megosztas

A Jegyz6 az ASP-vel kapcsolatban sajat mikédtetésti elektronikus informécids
rendszereinél:

» elsegiti az informicié-megosztist azzal, hogy engedélyezi a jogosult
felhaszndléknak eldénteni, hogy a megosztasban résztvevd partnerhez rendeit
jogosultsagok  megfelelnek-e az  informaciéra vonatkozdé  hozzaférési
korlatozasoknak, olyan meghatarozott informécié-megosztasi kérilmények
esetén, amikor felhasznaléi megitélés széba johet;

* automatizdlt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy
segitséget nyijtson a felhaszniléknak az informdcié-megosztasi  vagy
egyuttmiikodési dontések meghozataldban.
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15. Rendszer és informacio sértetlenség

15.1. Automatikus frissités

Az ASP-vel kapcsolatban sajat miikodtetésd elektronikus informacids
rendszereinél  automatikusan frissiti a kartékony kédok elleni  védelmi
mechanizmusokat.

15.2, Biztonsagi riasztdsok és tdjékoztatisok

A Jegyzd az ASP-vel kapcsolatban sajat mikodtetési elektronikus informacids
rendszereinél:

» folyamatosan figyeli illetve az informatikai biztonsagi feleléson keresztiil
figyelteti a kormanyzati eseménykezelé kozpont dital a kritikus hal6zatbiztonsagi
eseményekrdl és sérilékenységekrol kozzétett figyelmeztetéseket;

¢ folyamatosan figyelemmel kiséri, illetve az informatikai biztonsagi felelGsén
keresztiil figyelteti a Nemzeti Elektronikus Informaciébiztonsdgi Hatdésagtol
érkezé értesitéseket;

* szikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki:

* a bels6 biztonsdgi riasztast és figyelmeztetést eljuttatia az illetékes
személyekhez;

» kialakitja és miikodteti a jogszabédlyban meghatdrozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart illetve az informatikai biztonsagi
felel6son keresztil tartat az érintett, kiilén jogszabalyban meghatirozott
szervekkel:

» megfeleld ellenintézkedéseket és vdlaszlépéseket tesz, vagy intézkedik annak
tételére a megbizott személyekkel, szervezetekkel.

15.3. Bemeneti informacié ellenérzés

Az ASP-vel kapcsolatban sajit mikédtetési elektronikus informaciés
rendszereinél ellen6rzi a meghatarozott informacié belépési pontok érvényességét.

Jelen kiegészités a Hivatali IBSZ-szel egyiitt értelmezendd, a tovdbbiakban egy
dokumentumként kezelendd. Hatalyba lépésének napja megegyezik a Hivatali 1BSZ
hatalybalépésének idejével.
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Mérk, 2018. ...........

jegyzd alairas

Szerzéi jogok

Ez a dokumentum a MERKI KOZOS ONKORMANYZATI HIVATAL tulajdona, melyet a
MAXENTROP KFT. készitett el szdmdra. Igy a dokumentum szerzéi jogaival a MAXENTROP
KFT. rendelkezik.
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megvalosulasa
esetén:
B S R
1 Onkormanyzati ASP - keretrendszer 4 0
2. Onkorményzati ASP - adoligyi rendszer 4 4 0
3. Onkormanyzati ASP - gazdalkodasi rendszer 3 3 3 0
4, Onkormanyzati ASP - tamogaté rendszer 2 2 2 0
{hibajegy kezeld)
Onkormanyzati ASP — hagyaték leletar rendszer
: Onkormanyzati ASP - Ingatlanvagyon-kataszter
7. Onkormanyzati ASP - ipar és kereskedelmi 3 3 3 0
rendszer
8 Onkormanyzati ASP — iratkezeld rendszer 3 3 3
9. Onkormanyzati ASP — telepllési portdl rendszer 3 3
valamint Elektronikus Ulgyintézési portal. Elektronikus- | 2
Urlap szolgédltatas

tktatasi szam:
Datum: 2018.




Nyilatkozat a Mérki Koézés Onkormanyzati
Hivatal Informatika Biztonsagi Szabalyzatban
foglalt kovetelmények elfogadasarol

Felhasznald neve:

Beosztasa:

Alulirott, mint a Hivatal munkavallal6ja/szerz8dott jogviszonyban 1évé dolgozoja/partnere
ezuton kijelentem, hogy a Hivatal Informatikai Biztonsagi Szabalyzatanak (IBSZ) ram
vonatkozo pontjait megismertem, a szabalyzatban foglaltakat megértettem és azokat

maradéktalanul betartom.

Egyuttal tudomasul veszem, hogy ha a fentieket nem tartom, illetve ha a feleléssegi korombe

tartozik nem tartatom be, akkor fegyelmi felelésségre vonhaté vagyok.

Merk, 2018.

nyilatkozattevs aléirdsa

Készitette: Maxentrop Kft. v 01




