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8/2014. Készilt: 1 példanyban

Mérk Nagykozség Képvisels-testiiletének 2014. julius 16-én 15% érai kezdettel megtartott tilésének

a.) jegyz6konyve
b.) 53-58/2014.(VIl.16.) hatarozata

Napirend:

1.Tdjékoztatd a lejart hataridejd hatarozatok végrehajtasardl, a két Glés kozt végzett
munkakrdl valamint a lakossag szélesebb korét érint6 jogszabalyokrdl

2. A szennyvizberuhdzas helyzetének attekintése
3. A Széchenyi utcai sziikséglakasok helyzetének attekintése
4. Mérki Koz6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata

5. Pénzeszkoz biztositasa 2014. augusztus 16-an tartandd falunapra

6. Elsé lakashoz jutdk részére pénzeszkdz biztositasa

Mérk, 2014. julius 21.

Miller Istvanné
polgarmester
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Készilt: Mérk Nagykozség Képvisels-testiletének 2014. julius 16-én 15% drai kezdettel megtartott
Gilésén

Az (ilés helye: Kozséghaza Mérk

Jelen vannak: Miiller Istvdnné polgdrmester asszony
Haga Dezs6, JOnds Ferenc, Magyarics Anita, Boszorményi Janosné, Aradi Ferenc
képvisel6k
Torok Laszlo jegyz6

Tdvolmaradasat bejelentette: Reszlerné Pdsztor Andrea képviseld

Meghivottak: Filép Tamds KEVIEP Kft. Debrecen képviseletében

Miiller Istvanné polgarmester asszony koszonti a megjelenteket, megdllapitja, hogy az llés
hatarozatképes, mivel a 7 f6bél 6 f6 jelen van. Javaslatot tesz az alabbi napirend megtargyaldsara, és
jegyz6konyv hitelesitének Magyarics Anita és Aradi Ferenc képvisel6ket javasolja.

Napirend:

1.Tdjékoztatd a lejart hatdridejl hatarozatok végrehajtdsardl, a két Glés kozt végzett
munkakrol valamint a lakossag szélesebb korét érint6 jogszabalyokrol

2. A szennyvizberuhdazas helyzetének attekintése
3. A Széchenyi utcai sziikséglakasok helyzetének attekintése
4. Mérki Kéz6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata

5. Pénzeszkoz biztositasa 2014. augusztus 16-an tartando falunapra

6. Elsé lakashoz jutdk részére pénzeszkdz biztositasa

Ezt kovetGen a képviselG-testiilet 6 igen szavazattal, ellenszavazat és tartézkodas nélkil a javasolt
napirend megtargyaldsat, és jegyz6konyv hitelesitének Magyarics Anita és Aradi Ferenc képviselGket
elfogadta.

Targy / 1. tsp. / Tajékoztato a lejart hataridejii hatarozatok végrehaijtasardl, a két iilés kbzt végzett
munkakrdl valamint a lakossag szélesebb korét érint6 jogszabalyokrdl

El6add: Miiller Istvanné polgarmester asszony
ElGterjesztés jegyz6konyvhoz csatolva.

Kérdés, hozzaszolas nem hangzott el, rovid beszélgetést kovetGen a képviselS-testiilet 6 igen
szavazattal, ellenszavazat és tartdzkodas nélkil az alabbi hatarozatot hozta:
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Mérk Nagykdzség Onkormanyzat képvisel8-testiilete
53/2014 (VI.16.) hatarozata

A lejart hataridej(i hatarozatok végrehajtasardl, a két iilés végzett munkardl, a
lakossdag szélesebb koérét érint6 jogszabalyokrol

A képvisel6-testilet!

A lejart hataridej(i hatarozatok végrehajtasardl szol6 elSterjesztést és a 38-43/2014
(V.27.) és a 44-52/2014 (VI.17.) szdmu hatarozatokat végrehajtotta nyilvanitja, a két
Ulés kozott végzett munkardl, a lakossag szélesebb korét érinté jogszabalyokrdl sz616
tdjékozatét tudomasul veszi.

Targy /2. tsp./ A szennyvizberuhazas helyzetének attekintése

ElGadd: Miiller Istvanné polgarmester asszony
ElGterjesztés jegyz6konyvhoz csatolva.

Miiller Istvanné polgarmester asszony a telepuilésiinkdn megvaldsuld szennyvizberuhdzas kapcsan
tdjékoztatja a jelenlévéket az aldbbiakrol:

Mérken a szennyvizberuhazast két kivitelezd cég végzi. Az egyik a KEVIEP Kft. (Debrecen), a masik a
KEVIZ 21 zRt. (Nyiregyhaza). A KEVIEP Villaj kozségrél inditotta a beruhazast. Mérken az alabbi utcak
kiépitését végzi: Hunyadi a csorda kuti lejaroig, Jézsef Attila, Kinizsi, Arpad, Dézsa, Rakdczi, Béke,
Bem, Bem koz, Ady, Bajcsy, Fenyd, Nefelejcs, Kiss Jozsef utca. A KEVIZ 21 zRt. a szennyviztelep
komplett kivitelezSje, de hozzajuk tartozik a Toldi, Wesselényi, Alkotmany, Klapka, Edesanyak, Petéfi,
Kossuth, Liget, MezG6, Vasvari, Somogyi Béla, Széchenyi, Tancsics utcak. A lakossag részér6l nagy az
elvdras. Nap mint nap szembesiiliink kilonféle problémakkal, hogy a kivitelezés folyaman vizvezeték,
kabel tv vezeték sériil stb. Folyamatosan kapcsolatot tartunk a kivitelez6kkel. Napi szinten folynak az
ellendrzések és a lakossagi panaszok intézése.

Filop Tamds Ur a KEVIEP képviselSje az elhangzottakra reagdlva elmondja, hogy valéban egy ilyen
nagy volumend beruhdzds a kivitelezés soran mindig okoz gondot, problémat. Tudni kell azt, hogy
Mérken a 70-es években éplilt meg az ivdviz rendszer azbeszt pala csével, maga a rendszer
eloregedett. Ebbél az eloregedésbél adddnak részint problémadk, valamint a talajszerkezetbdl. Sok
helyen az utcdk szlik keresztmetszete is zavardan hat a munkavégzésre. Anyagdeponalas, gépekkel
vald mozgas, kozlekedés koralményes. Eddig 9 csétorésik volt a munkateriiletiikon. Egy kivitelezd
céget, akinél 5 esetben fordult el6 csétorés elkiildték, szerz6dést bontottak veliik. A cs6torést sok
esetben a talajszerkezet Osszetétele (szlirke homok) okozza, a talaj megmozgatasat kovetSen a
vizvezeték csovek aldl a homok elfolyik, nem tart, emiatt kovetkezik be a torés. A vizligyesek
segitséglinkre vannak, az altaluk kért technoldgiat tartva prébaljuk elkeriilni ezeket a gondokat. Jo
az egylttmikodés a Tiszamenti Regiondlis Vizmivek Zrt.-vel, akik biztositjak a hibak elharitasahoz
szlikséges anyagokat.
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A beruhdzdssal kapcsolatosan kérdést intézett Jonas Ferenc képvisel Ur, Aradi Ferenc képvisel§ Uur,
B6szorményi Jdnosné képviselS asszony, Torok LaszIo jegyzd dr.

A feltett kérdésre Fiildp Tamas mérndk ur, a KEVIEP képviselSje a kielégitd valaszt megadta.
Kihangsulyozta a beruhazas megkezdése el6tt videdval dokumentalt helyzetfelmérés tortént, a
beruhdzast kovetbéen annak megfelel6en kell az eredeti allapotot visszaallitani. A visszaallitast
részben 6k, részben a KEVIZ 21 Zrt. fogja elvégezni. Azon vannak, hogy ez év oktdber végére a
beruhazds befejez6djon, és a prébailizemelés is minél el6bb megtorténjen.

Miiller Istvanné asszony Osszefoglalta az elhangzottakat, kihangsulyozva, hogy az elkovetkezendd
napokban a projekt mdszaki ellenérével folyamatos helyszini bejardsokat fog tartani, hogy a
beruhazds mindenki megelégedésére jol valésuljon meg. Az itt elhangzott kérdések nem a kivitelez6k
ellen, hanem a jé6 munkavégzés megvaldsitasa érdekében hangoztak el. Kéri, hogy a lakossag
tdjékoztatdsa a kivitelez6k és PR-os vdllalkozok részérdl sokkal pontosabban, hatékonyabban
torténjen meg.

Miutdn tobb kérdés, hozzaszélds nem hangzott el a képvisel6-testilet 6 igen szavazattal,
ellenszavazat és tartdzkodas nélkiil az alabbi hatarozatot hozta:

Mérk Nagykdzség Onkormanyzata képvisel8-testiilete
54/2014 (VI1.16.) hatarozata

A szennyvizberuhazas helyzetének attekintésérdl

A képvisel6-testiilet!

Attekintve a szennyviz beruhdzas jelenlegi helyzetét, a kivitelez6t6l kapott szébeli
tdjékoztatas alapjan elfogadja, tudomasul veszi.

Felhatalmazza polgdrmester asszonyt, hogy folyamatosan kisérje figyelemmel a projekt
megvaldsulasat, és ha sziikséges intézkedjen a kivitelez6k felé a tervszerl pontos munka
végzésére.

Targy /3.tsp./A Széchenyi utcai sziikséglakasok helyzetének attekintése

ElGadd: Torok LaszIo jegyzd ar
ElGterjesztés jegyz6konyvhoz csatolva.

Torok Laszlé jegyz6 Ur az elGterjesztéssel kapcsolatosan kihangsulyozza, hogy mindenképpen
indokolt a Mérken lévé sziikséglakasok karbantartasa. A Széchenyi utca 13. sz. alatti ikerlakas lelakott
allapotban van, fodém- és tet6szerkezete annyira sérilt, hogy azt gazdasdgosan felljitani nem
célszer(i. Ebben a lakasban lakik Virdg Lajos egyediil. A Széchenyi utca 11. sz. alatti lakas (ikerlakas)
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még gazdasagosan felljithatd a Széchenyi utca 13. sz. alatti hazbdl kinyert anyagokbdl. Javasolja a
feldjitast megszervezni és Virdg Lajost Széchenyi utca 11. szdm alatti lakdsba elhelyezni.

Az el6terjesztéssel kapcsolatosan kérdés nem hangzott el.

BOszorményi Janosné képvisel6 asszony az elGterjesztéssel egyetértve kihangsulyozza, hogy a
Széchenyi utca 11. szam alatti lakasban, mivel ott van egy lres lakasrész, Virag Lajos normalis
kortilmények kozé elhelyezhetd.

Jénds Ferenc képvisel6 ur Virdg Lajos elhelyezését a Széchenyi utca 11 szam alatti szlikséglakdsba
tdmogatja azzal, hogy a jovében, aki a sziikséglakdsban lakik, valamilyen 6sszeg( lakbért fizessen.

Rovid beszélgetés kovetben a képviselG6-testllet 6 igen szavazattal, ellenszavazat és tartézkodds
nélkll az aldbbi hatarozatot hozta:

Mérk Nagykdzség Onkormanyzata képvisel8-testiilete
55/2014 (VI1.16) hatarozata

A Széchenyi utcai sziikséglakasok helyzetének attekintésérdl
A képvisel6-testiilet!

A Mérk, Széchenyi utca 13. szam alatti szlikséglakast megsziintetni rendeli. Az ott lakd Virag
Lajos-t (Szll.: Matészalka, 1966.05.21.; Anyja neve: Pintye Anna) az 6nkormanyzat tulajdonat
képez6 Mérk, Széchenyi utca 11. szdm alatti lakdsba helyezi el. Az elhelyezéssel egy id6ben a
Széchenyi utca 11. szam alatti lakas felujitasat biztositja.

Felhatalmazza jegyz6 urat, hogy intézkedjen nevezett atkoltézésére valamint arra, hogy az
eddig ingyenesen hasznalt lakdsért az ott lakok bérleti dijat fizessenek.

A bérleti dij 6sszegére a képviselG-testiilet kés6bb intézkedik.

Megbizza polgdrmester asszonyt, hogy sajat hataskorében intézkedjen a Széchenyi utca 11.
szam alatti lakds soron kiviili karbantartdsara.

Hatarid6: 2014. december 15.
Felel8s: polgarmester asszony
jegyz6 ur

Targy /4. tsp./ Mérki K6z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabdlyzata

ElGadd: Torok Laszlo jegyzd ur
ElGterjesztés jegyz6konyvhoz csatolva.

Kérdés, hozzdszolas nem hangzott el. A képvisel6-testiilet 6 igen szavazattal, ellenszavazat és
tartézkodas nélkiil az alabbi hatarozatot hoztak:
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Mérk Nagykdzség Onkormanyzatanak képvisel6-testiilete

56/2014 (VI.16) hatarozata

Mérki K6zos Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzatarél
A képvisel6-testiilet!

Mérki K6z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabdlyzatat ezen hatdrozathoz
csatolt tartalommal tudomasul veszi azzal, hogy annak végleges hatalyba lépése 2016.
december 31-ig fokozatosan torténik meg.

Mellékletek:

Besorolasi nyilatkozat

Beszerzési és Karbantartdsi Szabalyzat
Engedélyezési és Jogosultsagi Szabalyzat
Informatikai Biztonsagi Szabalyzat
Informatikai Biztonsagpolitika
Kockazatkezelési Szabalyzat

Besorolasi Nyilatkozat

Mérki K6z6s Onkormanyzati Hivatal nyilatkozatban régziti, hogy a 2014.07 hé id6szakban kiils6s szakember altal egy
kockazatértékelés soran végzett L_2013 tv. —nek valé megfelelés vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

2-es (azaz kettes) besorolasu

Indoklas:
e A szervezet dltal mlkodtetett és kockazatértékelés soran vizsgalt elektronikus informacids rendszerek egyike sem
magasabb a 2-es biztonsagi osztalynal.

e  Hivatalunkban az elektronikus informaciés rendszerek biztonsdgahoz kapcsolédd eljardasok teljes kialakitasara
toreksziink, de ehhez bels6 forrasbdl sem megfelel6 szaktudds, sem megfelel6 eszkdzrendszer nem all még
rendelkezésiinkre.

e Hivatalunkban az elektronikus informaciés rendszerek és szolgaltatasok nyilvantartdasa nem teljes kord.
e  Hivatalunkban a jogosultsagkezelési folyamatok jelenleg nem kell6képpen kidolgozottak.

e  Hivatalunkban az adathordozdk nyilvantartasa, kezelése, torlése nem teljes kord.

e  Hivatalunkban az elektronikus informacios rendszerek biztonsagi felligyelete nem automatizalt.

e  Hivatalalunkban az elektronikus informacids rendszerek elGallitanak a biztonsagra vonatkozé informacidkat, de azokat
a szervezet nem elemzi.

Mérki K6z6s Onkormanyzati Hivatal

Beszerzési és Karbantartasi Szabalyzata

Tartalomjegyzék

1. ALAIANOS FENAEIKEZESEK ...ttt et et e e e e e et et ee s e s e e e e e e eeseseeee s s et eeeeseeeeen e eneeseeeeaens 270
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2. ESZKOZ DESZEIZESEK ... ettt h et h et bbbt et h e et e bt et e eh e et e ehe e beehe e b e sht e besaeenbenas 270
2.0, AAIANOS SZADAIYOK ..ottt ettt ettt ettt et ettt a et et et e et ettt ettt an ettt tenns 270
2.2, HArOVET DESZEIZES ....ecueeeeeniieiieie ettt ettt ettt ettt et s bt a e bt e a e e s bt e a e e s bt e at e s bt e as e e bt eatesbeem b e ebeeabesbeeabenbe e st e sbeenbeshe et e sneebenas 270
2.3, SZOFEVEE DESZEIZES ... bbb bbb e st 270
2.4, KEIIEKANYAZ DESZEIZES ..ottt ettt e ettt e e st e e e e abe e e ebteeeaabaeeeaabaeeeasaeeeassaeesaabaeeensaeeeansaeeesnbaeeensteaaaens 270
3L K@IDANTAITASOK ...ttt ettt sttt ettt b et he et s bt et e e bt et e s bt et e e bt e ke eh e et e e Rt e b e e bt e bt eh e e ke eae e beeatenteehtenbeeatenteene 270
3.1, ARAIANOS SZADAIVOK ...ttt ettt ettt ettt ettt ettt s st et et et et s e et et et et enere et et anenas 270
3.2, Tervezett Karbantart@S0oK .........o i ittt sh et sb et sbe et e bt et eshe et eat et e sbe e b et e nteene 271

Altaldnos rendelkezések

A szabdlyzat célja
Jelen szabalyzat a(z) Mérki K6zds Onkorményzati Hivatal (tovébbiakban: Hivatal) az IT eszkdz6k beszerzése, valamint azok
karbantartdsa soran betartandé szabalyokrdél rendelkezik.

A szabalyzat hatalya
A szabalyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére, funkcidjara és folyamatara.

Eszko6z beszerzések

Altaldnos szabalyok

a) Azinformatikai eszk6zok és szoftverek beszerzésénél mindig az Hivatali beszerzésekre vonatkozd szabalyok szerint kell
eljarni. A beszerzett szamitastechnikai eszk6zoket és szoftvereket nyilvantartasba kell venni.

b) Az IT referens egyeztetve az igényld osztalyok vezetGivel értékeli az igényeket, majd a jegyz6vel vald egyeztetés utan,
egy fontossagi rangsort alkotva, beruhdazasi igényként betervezik a koltségvetésbe. Ha nincs az aktudlis
koltségvetésben forras a beruhazasra, akkor nem tervezett beszerzés torténik.

c) Az eszkozok rendeltetésszer(i hasznalataért a személyi leltar szerint hasznalatra kijel6lt koztisztvisel6 felelGs.

Hardver beszerzés

A beszerzés és lizembe helyezés elStt a Hivatal Informatikai rendszeréhez valé illeszthet6ségi (kompatibilitasi) vizsgdlatat el
kell végezni. Ezen felll torekedni kell az egységes (homogén) eszkozpark kialakitdsara.

Szoftver beszerzés

A beszerzés és lizembe helyezés elStt a Hivatal Informatikai rendszeréhez valé illeszthet6ségi (kompatibilitasi) vizsgalatat el
kell végezni. Ingyenes (freeware) alkalmazasok esetén ellendrizni kell, hogy Uzleti jellegl felhasznalasra is szabadon
haszndlhato-e. A szoftverkornyezet kialakitasanal is torekedni kell az egységességre (homogenitdsra).

Kellékanyag beszerzés

Az informatikai izemeltetéshez sziikséges irodatechnikai eszk6zok megfelel6 min&ségben és mennyiségben torténé
készletezése a rendszergazdak feladata. Ezekbdl a kellékekbdl mindig akkora készlettel kell rendelkezni, mely biztositja a
folyamatos lGzletmenetet.

Karbantartasok

Altaldnos szabalyok

a) a szdmitastechnikai eszk6z6kon javitast, mddositast, illetve Uj eszkdzok telepitését csak a rendszergazdak, vagy az
altaluk megbizott és ellen6rzott kilsé vallalkozd végezhet;

b) szamitdgépek esetében, ha a javitas kilsé helyszinen torténik, az esetleges adattartalmat tordlni, az el- és
visszaszallitast pedig dokumentalni kell

c) anem javithatd eszk6zoket a leirtaknak megfelel6en selejtezni kell, esetleges adattartalmukat pedig — sziikség esetén
véglegesen és helyreallithatatlanul — toréini kell
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d) a tervezett karbantartasok mértéke és gyakorisaga feleljen meg a gyartéi elGirasoknak és ajanlasoknak, de minimum
évente egyszer legyen elvégezve;

e) minél nagyobb mértékben jaruljon hozza a kockazatok (a miikodési szabalyok betartdsaval) csokkentéséhez, a helyes
és rendszeres karbantartottsag révén;

Tervezett karbantartasok

A Hivatal az eszkdzparkot az alabbi gyakorisaggal tartja (vagy tartatja) karban, melyek elvégezését és eredményét
dokumentilja:

Szamitogépek és szerverek: évenkénti karbantartas
Szamitastechnikai haldzat: évenkénti karbantartas és tesztelés

Nyomtatok és egy eszkozok: igény szerinti, de legalabb évente

Mérki K6z6s Onkormanyzati Hivatal

Engedélyezési és Jogosultsagi Szabalyzat

Tartalomjegyzék
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A szabalyzat célja

Jelen szabalyzat rendelkezik a(z) Mérki K6z6s Onkormanyzati Hivatal (tovabbiakban: Hivatal) informécids rendszereinek a
szerepkorok és jogosultsagok tekintetében tamasztott elvarasairdl, melyeket rendszertechnikailag meg kell valésitani.

A szabdlyzat hatalya

A szabalyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére, funkcidjara és folyamatara.

A kockazatkezelés céljai

a) aHivatalndl csak az arra jogosult személyek rendelkezhetnek hozzaféréssel a rendszerekhez és az informacidkhoz;
b) avezetSknek és az alkalmazottaknak ismernilk kell a feladatokat és a szlikséges jogokat;

c¢) valamennyi felhasznald személyre sz616 felhasznaloi jogosultsagot kell, hogy rendelkezzen;

d) kerdlni kell az ellentmondé vagy egymast kioltd jogosultsagokat, szerepkoroket;

e) ajogosultsagok igénylése, engedélyezése, visszavonasa dokumentalt kell, hogy legyen;

Definicidk

1. felhaszndldi fidkok (user accountok): a felhasznaléi fidkok a haldzatokon vagy alkalmazasokon belil a felhasznalé
egyértelm(i beazonositasara szolgal. Egy felhasznaldi fidk tobb szerepkorhoz is tartozhat.

2. szerepkdorok: tevékenységeik gyakorlasahoz a hivatali dolgozdknak feladataiknak megfeleld jogokra van sziikségik. A
csoportokban dsszefoglalt jogokat szerepkoréknek nevezzik. Ez az 6sszefoglalas csékkenti az operativ IT-kockazatokat és
noveli a hatékonysagot a hozzaférési jogok adminisztracidja soran

3. szolgdltatds fidkok (service accountok): a személyhez nem kotott felhasznalo fidkokat szolgaltatas fioknak nevezziik.
Els6sorban olyan funkcidk és feladatok szamara kertilnek bevetésre, amelyek nem igénylik a mindenkori felhasznald
interaktiv tevékenységét, hanem pl. az IT-rendszerek k6zo6tti adatcseréhez sziikségesek

FelelGsségek

A Hivatal vezetése

a) felel6s a kritériumok meghatdrozasaért

b) kinevezi a fiok felelGsoket, tevékenységiket felugyeli

c) dont a szabalyok elfogadasardl és a sziikséges intézkedésekrd|

d) gondoskodik a szabdlyzas fontossaganak tudatositasardl és annak betartatasardl

Az IT referens

a) felel6s a jogosultsagok kialakitasaért és nyilvantartasaért

b) javaslatokat tesz a szabalyok mddositasara

c) felel6s a sziikséges oktatasok megtartdsaért, megtartatasdért
d) kezdeményezi az éves rendszeres felllvizsgalatokat

A munkatarsak

FelelGs a kozzétett, illetve szamukra kiadott elGirdsok betartdsaért

A fiokkezelés szabalyozasa

A fiokkezeléssel kapcsolatos elvarasok

a) arendszerek és informacidk elérése csak sikeres beazonositast kovetéen valhat lehetévé.

b) minden felhasznalonak 6nallo, személyre szo6lé fidkot kell kapnia, amely egyértelmien beazonosithatd

c) tiltott a mas személyek felé, ill. mas személyek altal torténé tovabbadas vagy felhasznalas

d) afelhasznaldi fidkokat egységes névkonvencid szerint javasolt Iétrehozni

e) privilegizalt jogosultsagokhoz, azaz olyan jogosultsagokhoz, amelyek a vallalat szempontjabdl kritikus adattorzsekhez
rendelkeznek hozzaféréssel, vagy amelyek IT-rendszerek rendszer-konfiguracidjat teszik lehet6vé (pl. adminisztratorok,
adatbank-felhasznaldk vagy fejleszték), kiulon felhasznaldi fidkot kell létesiteni, elkilonitve a normalis jogosultsagot
igényl6 feladatokhoz hasznalt fidktol
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f)  minden szolgdltatas fidkot (service accountot) feleléshoz kell hozzérendelni, aki felelés a szolgaltatds fidk
aktualizaldsaért és torléséért, jelszavainak rendszeres megvaltoztatasaért

g) biztositani kell, hogy csak feljogositott dolgozdk ismerjék a szolgaltatas fiokok (service accountok) jelszavat.

h) valamennyi felhasznaldi fidkot és annak mddositasat dokumentalni kell. Ennek kapcsan figyelembe kell venni az
ellenérzési kovetelményeket is.

A fiokok elnevezési szabalyai (névkonvencid)

A felhasznaloi fidkokat egyértelmden kell kiadni. Amennyiben technikailag lehetséges, gy mar a felhasznaloi elnevezésbdl
vilagosan felismerhetének kell lennie, hogy az adott fiok rendelkezik-e privilegizalt jogokkal (pl. ,,gipsz.j_admin“), tovabba az
elnevezésbdl levezethetbnek kell lennie maganak a felhasznaldnak (pl. ,gipsz.j“) vagy szolgaltatas fidk esetén a
feladatkdrnek (pl. "daily_backup") is.

Fidkok létrehozasa, modositasa, torlése

A felhasznaloi fidkok igénylésére, létrehozdsara és modositasara alkalmas eljaras minden esetben engedélyezési folyamatot
tesz sziikségessé. Ennek az engedélyezési folyamatnak mindenkor nyomon kévethet6en dokumentaltnak kell lennie oly
maodon, hogy vizsgalat esetén révid id6n belil és hianytalanul igazolasokat lehessen felmutatni.

A felhasznaldi fidkok igénylését és engedélyezését a terlleten belll két kiilonb6z6 személynek kell végrehajtania. A
felhasznaldi fiokok kezelése a rendszergazdak felelGsségi koréhez tartozik.

Felhasznaldi fiokot csak olyan személyek részére szabad kiadni, akik elfogadjak a Hivatal informacidbiztonsagi szabalyait. Az
elfogadast irasos uton kell megadni és annak nyomon kévet6en dokumentaltnak kell lennie, amely a szerz6dés mellékletét
képezheti. Ez kilonosen a kiilsé szolgaltatdkra érvényes.

A mar nem sziikséges fiokokat inaktivva kell valtoztatni és harom hdnap elteltével tordlni kell. A torlés csak akkor
megengedett, ha az Uzlet szempontjabdl Iényeges és meglbrzés-koteles adatok ezzel nem mennek veszendGbe és ellenbrzési
kovetelmények ezeket nem tiltjak.

A jogosultsagok szabalyozasa

A jogosultsagokkal kapcsolatos elvarasok

a) RBAC elv (role-based access control), (szerepkorokon alapuld hozzaférési ellendrzés): a jogosultsagokat lehetéleg csak
szerepkorokon keresztil adjuk ki és keriljik az egyéni joghozzarendeléseket. Amennyiben ez nem lehetséges, Ugy az
eltéréseket klon kell dokumentalni és az alkalmazasukat, valamint sziikségességiiket rendszeresen kell ellenérizni.

b) legalacsonyabb privilégium elve: a mindenkori szerepkérhéz mindig csak azon jogosultsagok kerllnek kiadasra,
amelyekre a szerepkdrnek a teljesitendd feladatkoron belll végzett tevékenységhez valdban sziiksége van.

c) feladat- és/vagy funkcid-szétvalasztés elve: a hozzaférési jogok kiadasanak a feladat- és/vagy funkcid-szétvalasztas elve
szerint kell megtorténnie, azaz a szakterilet részérdl szakmailag meghatdrozott szétvalasztasoknak a kiadott és
rendszertechnikailag hozzarendelt jogokban kell visszatiikré6z&dnitk.

d) kerdlni kell az egymasnak ellentmondy, ill. egymast kioltd jogosultsagokkal rendelkezd szerepkoroket. Az eltéréseket
dokumentalni, indokolni és azokat kivételként engedélyezni kell.

A jogosultsagok elnevezési szabalyai (névkonvencid)

Valamennyi meghatdrozott szerepkort és jogosultsagot egységes elnevezési szabaly szerint kell névvel ellatni, amely szabaly
a hozzatartozo feladatteriileteket és jogokat egyértelmuen felismerhetévé teszi. Ez az elGirds érvényes a szerepkorok és a
jogosultsagok rendszertechnikai leképezésére is, amennyiben ez technikailag lehetséges.

A szerepkorok és jogosultsagok megvaltoztatasa

A szerepkorok és jogosultsagok valtoztatasat meghatdrozott eljaras szerint a valtozaskezelés keretében kell végrehajtani.
Ennek sordn az alabbi folyamatokat kell figyelembe venni:

a) a mindenkori felhasznald belépése az adott feladatkorbe (pl. munkaviszony létesitése, osztalyvaltas vagy atszervezés
kovetkeztében).

b) a mindenkori felhaszndld kilépése az adott feladatkorbdl (pl. nyugdijba vonuldskor, osztalyvaltds vagy atszervezés
kovetkeztében).
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c) valtoztatasok a feladatkorben, amelyek kovetkezményeként véltoztatasok valnak sziikségessé a jogosultsagokban, vagy
amelyek kovetkezményeként jogosultsagok kertilnek megsziintetésre.

A személyzeti osztalynak és a szakteriletnek kell funkciéjuk keretében valamennyi személyi valtozast és a jogosultsagok
ebbdl eredd valtozasait a felel6s adminisztratorok felé a jogosultsagok minél korabbi illesztése érdekében kozvetlendl
lejelenteni.

Ennek soran féként azt kell biztositani, hogy a mar nem sziikséges jogosultsagok rovid idén beliil bevonasra keriljenek, azaz
amint azokra a mindenkori feladatkéron beldli teljesitéshez mar nincs sziikség.

A szerepkorok és jogosultsagok ellendrzése

Valamennyi szerepkort és kiadott jogosultsagot legalabb évente egy alkalommal kell feliilvizsgalni. Az osztalyvezet6k
kotelesek meggy6z6dni a meghonositott szerepkorok megfelelGségérdl, a szerepkorok hozzarendelésének megfelel6ségérdl
és esetleg a felhasznaldk jarulékos egyéni jogosultsagainak helyességérdl. Az eltéréseket jelenteni kell az IT referensnek.

Egyéb rendelkezések

Fidkok és jogosultsagok dokumentalasa

A rendszergazdak a felhasznaldkrdl és jogosultsagaikrol nyilvantartast vezet, mely tartalmazza:

a) ajogosult nevét, szervezeti egységét
b) ajogosultsag targyat vagy a szerepkort
c) ajogosultsag idGtartamat (ha szlikséges)

Egyéb biztonsagi kovetelmények, ajanlasok

a) azinformacidbiztonsag garantdldsa céljabol valamennyi hozzaférési kisérletet napldzni kell

b) tobbszori sikertelen bejelentkezési kisérletet kovet6en az érintett fidkot automatikusan zarolni kell (a zarolas
feloldasanak madja lehet automatikus, vagy manualis is)

c) azinaktiv munkameneteket meghatarozott id6 utan zarolni kell, vagy meg kell szakitani

d) minden szolgaltatas esetében torekedni kell a kbzpontositott hitelesitésre (pl. LDAP)

e) torekedés a 4 szem-elvre: a jogosultsagok engedélyezése és azok rendszertechnikai felvétele legalabb +1 f6 ellenérzése
mellett torténjen meg

Altalanos korlatozasok

Az informacids rendszer nem hasznalhato az aldbbi tevékenységekre:

a) az érvényes magyar jogszabalyokba tk6z6 cselekmények, mint pl.: a szerz6i jogok megsértése; szoftverek szandékos
és tudatos illegélis hasznalata, terjesztése, stb.

b) haszonszerzést célzo, kozvetlen Uzleti célu tevékenység, reklamok terjesztése

¢) az informdcids rendszer, illetve eréforrasai szabalyos miikodését megzavard, veszélyeztet, vagy er6forrasait pazarld
tevékenységek, mint pl.: kéretlen levelek, elektronikus jatékok, stb.

d) az informacids rendszer eréforrasainak, a halézaton elérheté adatoknak illetéktelen mdédositasara, megrongaldsara,
megsemmisitésére iranyuld barmilyen tevékenység

e) vallasi, etnikai, politikai, erkdlcsi vagy mas jellegli érzékenységet sért6, masokra nézve sértd, esetleg masokat zaklaté
tevékenység (pl. szélsGséges nézeteket képviselS, fajgy(ilol6, vagy pornograf anyagok megtekintése, tarolasa,
kozzététele vagy tovabbitasa)

Mérki K6z6s Onkormanyzati Hivatal

Informatikai Biztonsagi Szabalyzat
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1.1 Az Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagarol sz6lé 2013 évi L Tv. 15. § (1) bekezdés d) pontjaban az informacios
onrendelkezési jogrdl és az informacidszabadsagrol sz6l6 2011. évi CXIl tv. 24 § (3) bekezdésében, valamint a polgarok
személyi adatainak és lakcimének nyilvantartasardl sz6l6 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan
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a(z) Mérki K6zds Onkorményzati Hivatal (tovabbiakban: Hivatal) informatikai biztonsagi szabalyzatét az aldbbiakban
hatarozza meg.

a) meghatdrozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétél figgben terlleti) hatdlyat,
b) az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket,

c) aszerepkorokhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolddo felel6sségeket,

e) azinformdacidbiztonsag hivatalrendszerének belsé egylittmiikodését

1.1.1 A dokumentum célja

A szabalyzat célja, hogy az adatbiztonsag érvényesitése, az egyes szoftverekhez vald hozzaférési jogok meghatdarozasa, az
ellendrzési mechanizmusok meghatdrozasa, a felelGsségi viszonyok tisztazasa, az egyes adatkezel6 m(iveletek részletezése
az adatvédelmi és az iratkezelési szabalyzattal, illetve a vonatkozd jogszabalyi elGirasokkal 6sszhangban torténjen.

1.1.2 A dokumentum hatalya

A szabdlyzat targyi hatdlya kiterjed a Hivatal tevékenysége soran keletkezett, kezelt, feldolgozott, tarolt adatokra és
informacidkra, a szamitastechnikai eszkdzokre, dokumentacidikra, és az azokat korilvevd kérnyezetre, valamint a
szoftverekre, adatbazisokra, a kapcsolédé dokumentacidkra és az adatbiztonsagi nyilvantartasokra.

A szabdlyzat személyi hatdlya kiterjed a Hivatal koztisztviselGire, UgykezelGire, munkavallaléira, illetve egyéb
munkavégzésre iranyuld, egyéb jogviszonyban allé személyekre, tovabba a valasztott képviselGkre és a Hivatallal
szerz&déses kapcsolatban allé vallalkozdira és azok alkalmazottaira.

1.1.3 Alapfogalmak

1. adat: az informacidé hordozdja, a tények, fogalmak vagy utasitasok formalizalt abrazoldsa, amely az emberek vagy
automatikus eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsolddo technikai feladatok elvégzése;

3. adatfeldolgozd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6 gazdasagi tarsasag vagy
egyéni vallalkozd, aki vagy amely az adatkezel6 részére adatfeldolgozast végez;

4. adatkezelés: az alkalmazott eljarastdl fliggetlenil az adatokon végzett barmely mivelet vagy a m(iveletek 6sszessége, igy
kalondsen gydjtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa,
nyilvdnossagra hozatala, 6sszehangolasa vagy 6sszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhaszndldsanak megakadalyozasa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6 gazdasdgi tarsasag vagy egyéni
vallalkozé, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellen6rzési intézkedések, tovabba a
védelemre vonatkozo oktatas;

7. auditdlds: elGirasok teljesitésére vonatkozd megfelel&ségi vizsgalat, ellenGrzés;

8. bizalmassdg: az elektronikus informdcids rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informacidt csak az
arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasardl;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az elektronikus informacids
rendszerben kedvezGtlen valtozast vagy egy el6z6leg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus
informacids rendszer altal hordozott informacid bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre allasa elvész, illetve megsériil;
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10. biztonsdgi esemény kezelése: az elektronikus informacids rendszerben bekovetkezett biztonsagi esemény
dokumentalasa, kovetkezményeinek felszamoldasa, a bekovetkezés okainak és felelGseinek megallapitasa, és a hasonlo
biztonsagi események jovébeni eléfordulasanak megakadalyozdasa érdekében végzett tervszer( tevékenység;

11. biztonsdgi osztdly: az elektronikus informacids rendszer védelmének elvart eréssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informdaciés rendszer védelme elvart erésségének
meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziltsége az e torvényben és a végrehajtdsara kiadott jogszabalyokban meghatarozott
biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziltségének meghatarozasa az e térvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

15. elektronikus informdcids rendszer biztonsdga: az elektronikus informacios rendszer olyan éllapota, amelyben annak
védelme az elektronikus informacids rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa,
valamint az elektronikus informacios rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes
kord, folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informdcids rendszer tervezését, fejlesztését, lzemeltetését és megsziintetését magdba
foglald id6tartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhaszndlo: egy adott elektronikus informacids rendszert igénybe vevék kore;

19. fenyegetés: olyan lehetséges m(ivelet vagy esemény, amely sértheti az elektronikus informacids rendszer vagy az
elektronikus informacios rendszer elemei védettségét, biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti
az elektronikus informacids rendszer védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a természeti
csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az él6erds védelem, a beléptets rendszer, a
megfigyel6 rendszer, a taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az id6ben valtozd koriilmények és viszonyok kdzott is megszakitds nélkil megvalosuld védelem;

22. globdlis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvd elektronikus informacids rendszerek,
valamint ezen rendszereken keresztiil adatok és informacidk formajaban megjelen tarsadalmi és gazdasagi folyamatok
egyuttese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezetdi elkotelezettségének bemutatasa az e
torvényben és a végrehajtdsara kiadott jogszabdlyokban meghatédrozott biztonsdgi feladatok irdnyitasara és tamogatasara;

24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikaban kitlizott célok megvaldsitasanak utja, modszere;

25. informdcid: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhet6 formaban megadott megfigyelés, tapasztalat
vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja, alapvetéen
befolyasolja, bizonytalansagat csokkenti vagy megszlinteti;

26. kiberbiztonsdg: a kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és
tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszer( alkalmazasa, amelyek a kibertérben |étez6
kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhatd kornyezetté alakitjak a tarsadalmi és gazdasagi
folyamatok zavartalan mlikodéséhez és miikodtetéséhez;

27. kibervédelem: a kibertérbél jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér képességek megbrzését;
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28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak (bekévetkezési
valdszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;

29. kockdzatelemzés: az elektronikus informdacids rendszer értékének, sériilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhatd karoknak és ezek gyakorisaganak felmérése utjan a kockazatok feltarasa és értékelése;

30. kockdzatkezelés: az elektronikus informacids rendszerre hato kockazatok csékkentésére irdnyuld intézkedésrendszer
kidolgozasa;

31. kockdzatokkal ardnyos védelem: az elektronikus informacids rendszer olyan védelme, amelynek soran a védelem
koltségei aranyosak a fenyegetések altal okozhato karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhato bekovetkezésének jelzése a fenyegetés bekovetkezése el6tt annyi
idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. létfontossdgu informdcids rendszerelem: az eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu
rendszerelemmé torvény alapjan kijelolt [étfontossagu rendszerelemek azon elektronikus informacids létesitményei,
eszkozei vagy szolgaltatasai, amelyek mikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagu
rendszerelemmé és a nemzeti |étfontossagu rendszerelemmé térvény alapjan kijelolt Iétfontossagu rendszerelemeket vagy
azok részeit elérhetetlenné tenné, vagy miikodbképességiiket jelentGsen csokkentené;

34. logikai védelem: az elektronikus informacids rendszerben informéaciétechnoldgiai eszkdzokkel és eljarasokkal
(programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informacids rendszereinek azon része, amelyek Magyarorszagon
taldlhatdak, valamint a globalis kibertér elektronikus rendszerein keresztil adatok és informacidk formajaban megjelené
térsadalmi és gazdasagi folyamatok kozll azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag érintett benne;

36. megelGzés: a fenyegetés hatasa bekovetkezésének elkerllése;

37. reagdlds: a bekdvetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére, a tovabbi karok
mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositdsa, hogy az elektronikus informdacids rendszerek az arra jogosult személy szdmdra
elérhet6ek és az abban kezelt adatok felhasznalhatdak legyenek;

39. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség) és a szarmazas
ellendrizhetGségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdcios rendszer eleme rendeltetésének megfeleléen
hasznalhato;

40. sériilékenység: az elektronikus informdcids rendszer olyan része vagy tulajdonsaga, amelyen keresztiil valamely
fenyegetés megvaldsulhat;

41. sériilékenység vizsgdlat: az elektronikus informacids rendszerek gyenge pontjainak (biztonsagi rések) és az ezeken
keresztll fenyegetd biztonsagi eseményeknek a feltarasa;

42. szamitdgépes incidenskezeld kézpont: az Eurdpai Haldzat- és Informacidbiztonsagi Ugynokség ajanlasai szerint miik6ds,
szamitastechnikai vészhelyzetekre reagald egység, amely a nemzetkdzi hdldzatbiztonsagi, valamint kritikus informacios
infrastruktirak védelmére szakosodott hivatalokban tagsaggal és akkreditaciéval rendelkezik [(eurdpai hasznélatban: CSIRT
(Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzd jogi személy, valamint jogi személyiséggel nem rendelkezé
gazdasagi tarsasag, egyéni vallalkozo;
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44, teljes korii védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd védelem;

45, (izemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6 gazdasagi tarsasag agy egyéni
vallalkozo, aki vagy amely az elektronikus informacids rendszer vagy annak részei miikodtetését végzi és a mlikodésért
felel8s;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

47. zart célu elektronikus informdcids rendszer: jogszabalyban meghatarozott elkiilonilt nemzetbiztonsagi, honvédelmi,
rendészeti, igazsagszolgaltatasi, kulugyi feladatokat ellatd elektronikus informacios, informatikai vagy hirkozlési rendszer;

48. zdrt védelem: az 6sszes szamitasba vehets fenyegetést figyelembe vevs védelem.

1.1.4 Szerepkorok
A Polgarmesteri hivatal a részletes hivatali szerepkoroket a Szervezeti és M(ikodési Szabalyzatban rogzitette.

Polgdrmesteri hivatal (képviseld testiilet, jegyzd, polgdrmester): az Informatikabiztonsagi feladatokkal kapcsolatban kittizi a
célokat, programokat, stratégiat, politikat hataroz meg, felligyeli ezek megvaldsulasat, forrast biztosit a megvaldsitasokhoz.

Informatikai referens: az informatikabiztonsaggal kapcsolatban szervezi, és szakmai kompetenciajanak megfelelen
végrehajtja a Polgarmesteri hivatal altal meghatarozott politikat, célokat, stratégiat. Kapcsolatot tart és felligyeli a feladatok
végrehajtasaval megbizott személyt, vagy személyeket.

Informatikabiztonsdgi felelés- az a szakember, aki szakmailag kompetens és ellatja az informatikabiztonsaggal kapcsolatos
térvényi feladatokat.

Beosztottak, alkalmazottak, kéztisztvisel6k: végrehajtjak és betartjak az utasitasokat, szabalyokat. Magatartasukkal segitik a
hatékony és biztonsagos informatikabiztonsag megteremtését.

1.1.5 Tevékenységek

A polgdrmesteri hivatal a tv.-ben meghatarozott alaptevékenységét a Szervezeti és MUikodési Szabalyzatban rogzitette.

1.1.6 Hivatalrendszer belsé egyiittm{ikodése

A polgadrmesteri hivatal a belsé egylittm(ikodését a Szervezeti és M(ikodési Szabalyzatban rogzitette.

2.1 Besorolasi Nyilatkozat

Mérki K&z6s Onkormanyzati Hivatal nyilatkozatban régziti, hogy a 2014.07 hé id6szakban kiilsés szakember altal egy
kockazatértékelés soran végzett L_2013 tv. —nek valé megfelelés vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

2-es (azaz kettes) besorolasu

Indoklas:
e A szervezet altal mikodtetett és kockazatértékelés sordn vizsgalt elektronikus informaciés rendszerek egyike sem
magasabb a 2-es biztonsagi osztalynal.

e  Hivatalunkban az elektronikus informaciés rendszerek biztonsagahoz kapcsolédd eljarasok teljes kialakitasara
toreksziink, de ehhez belsé forrasbdl sem megfelel6 szaktudas, sem megfelel6 eszkozrendszer nem all még
rendelkezésiinkre.

e  Hivatalunkban az elektronikus informacids rendszerek és szolgaltatasok nyilvantartdsa nem teljes kord.
e  Hivatalunkban a jogosultsagkezelési folyamatok jelenleg nem kell6képpen kidolgozottak.
e  Hivatalunkban az adathordozék nyilvantartdsa, kezelése, torlése nem teljes kord.

e  Hivatalunkban az elektronikus informacids rendszerek biztonsagi feliigyelete nem automatizalt.
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e  Hivatalalunkban az elektronikus informacios rendszerek elGallitanak a biztonsagra vonatkozé informacidkat, de azokat
a szervezet nem elemzi.

Az informatikai biztonsdgi szabdlyzat elsésorban a kévetkezd, az érvényes rendeletben meghatdrozott
elektronikus informdcios rendszerbiztonsdggal kapcsolatos teriileteket szabdlyozza:

Adminisztrativ Védelmi Intézkedések

Szervezeti szint(i alapfeladatok

Informatikai biztonsagpolitika

A Hivatal megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentdlja, valamint az érintett szervezeten
beliil kihirdeti az informatikai biztonsagpolitikat. Az informatikai biztonsagpolitikat a Hivatal vezetd testilete hagyja jova.

A Hivatal vezet6 testiilete a biztonsagpolitikaban kiberbiztonsagi célokat hataroz meg, felallitja az informatikai
biztonsagpolitika hivatali szempontu alapelveit, bemutatja az érintett hivatal vezet6 beosztasu tagjainak elkotelezettségét a
biztonsagi feladatok irdnyitdsara és tamogatasara, kifejti az érintett hivatalban alkalmazott biztonsagi alapelveket és
megfelelGségi kovetelményeket. Az informatikai biztonsagpolitikat sziikség szerint, de legaldbb évente egyszer az
informatika biztonsagi rendszer fellilvizsgalata soran (belsd audit) a Hivatal felulvizsgalja, sziikség szerint mddositja. Az
informatikabiztonsagi rendszer rendkivili médositasakor vagy biztonsagi esemény bekovetkeztekor a biztonsagpolitikat Gjra
vizsgdlja, szlikség szerinti mddositja.

A Hivatal a részéletes informatikai biztonsagpolitikat egy korlatozottan, csak az érintetteknek hozzaférhetd belsé
dokumentumban (Informatikai Biztonsdgpolitika) kezeli.

Informatikai biztonsagi stratégia

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja, valamint az érintett szervezeten
beliil kihirdeti az informatikai biztonsagi stratégiat. Az informatikai biztonsagi stratégiat a Hivatal vezetd testilete hagyja
jova.

A Hivatal vezetd testiilete az informatikai biztonsagi stratégiaban a rovid, k6zép és hosszu tavu célokat hatdrozza meg. Az
informatikai biztonsagi stratégia illeszkedik az érintett hivatal mas stratégidihoz (igy kiilonosen az informatikai
biztonsagpolitikdhoz, a kdltségvetési és humanerdforras tervezéshez, valamint a tevékenységi kor véltozasahoz,
fejlesztéshez), jovéképéhez. Az informatikai biztonsagi stratégiat sziikség szerint, de legalabb évente egyszer az informatika
biztonsagi rendszer fellilvizsgalata soran (belsé audit) a Hivatal felulvizsgalja, sziikség szerint mddositja. Az
informatikabiztonsagi rendszer rendkivili médositasakor vagy biztonsagi esemény bekdvetkeztekor az informatikai
biztonsagi stratégiat Gjra vizsgalja, sziilkség szerinti mddositja.

A Hivatal a részéletes informatikai biztonsagi stratégiat egy korlatozottan, csak az érintetteknek hozzaférhet6 belsé
dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli.

Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kdvetelmények szerint dokumentalja, valamint az érintett szervezeten
beldl kihirdeti az informatikai biztonsagi szabalyzatat. Az informatikai biztonsagi szabalyzat a Hivatal, vezet§ testiilete
hagyja jova.

Az informatikai biztonsagi szabalyzatat szlikség szerint, de legalabb évente egyszer az informatika biztonsagi rendszer
felllvizsgélata soran (bels6 audit) a Hivatal fellilvizsgalja, sziikség szerint mddositja. Az informatikabiztonsagi rendszer
rendkiviili médositasakor vagy biztonsagi esemény bekovetkeztekor az informatikai biztonsagi szabalyzatot ujra vizsgilja,
szlikség szerinti mdédositja. A Hivatal az ,,informatikai biztonsagi jelentésben” rogziti az érintett hivatal elvart biztonsagi
szintjét, valamint az érintett hivatal egyes elektronikus informdacios rendszereinek elvart biztonsagi osztalyat.

A Hivatal a részéletes informatikai biztonsagi szabdlyzat egy korlatozottan, csak az érintetteknek hozzaférhetd belsé
dokumentumban (Informatikai Biztonsdgi Szabdlyzat) kezeli.
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Az elektronikus informaciés rendszerek biztonsagaért felelGs személy

A Hivatal vezetdje az elektronikus informacids rendszer biztonsagaért felel&s személyt nevez ki vagy biz meg (kilsGs
alvéllalkozd), aki: ellatja az allami és hivatali szervek elektronikus informacidbiztonsagardl sz6l6 2013. évi L. torvényben
meghatarozott feladatokat. A Hivatal vezetGje gondoskodik (alvallalkozo esetén szerzGdésben elvarja) a biztonsagért felelGs
személy képzettségérdl az idevonatkozé rendeletnek megfelelGen.

Pénziigyi er6forrasok biztositasa

A Hivatal vezetése a koltségvetés tervezése és a beruhazasok, beszerzések soran az ide vonatkozé torvényben
meghatarozott hataridékkel tervezi az informatikai biztonsagi stratégia megvaldsitasahoz szliikséges forrasokat. Intézkedik a
terveknek megfelel6 kiadasokhoz sziikséges eréforrasok rendelkezésre allasarél. Dokumentdlja e kovetelmény ala esé
kivételeket.

Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informdacidbiztonsagi stratégia megvaldsitasahoz az ide
vonatkozd térvényben meghatarozott hataridékkel, és ebben mérfoldkéveket hataroz meg. Az igy elkészitett intézkedési
tervet meghatarozott idénként felulvizsgalja és karbantartja a kockazatkezelési stratégia és a kockazatokra adott valaszok,
tevékenységek prioritasa alapjan. Ha az adott elektronikus informacios rendszerére vonatkozé biztonsagi osztaly
meghatarozasanal (belsé vagy kiilsé vizsgalat sordn) hianyossagot allapitanak meg, vagy a meghatarozott biztonsagi szint
alacsonyabb, mint az érintett hivatalra érvényes szint, akkor a Hivatal vezetése a vizsgalatot kdvetd 90 napon bell
fellilvizsgdlatot készit a hidnyossag megsziintetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korladtozottan, csak az érintetteknek hozzaférheté belsé dokumentumban
(Informatikai Biztonsdgi Stratégia) kezeli.

Az elektronikus informacios rendszerek nyilvantartasa

A Hivatal az elektronikus informacids rendszereirdl, minden rendszerre nézve nyilvantartast vezet, azt szlikség szerint
aktualizalja. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek dltal biztositandd szolgaltatasokat;

c) azérintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett Hivatal kezelésében vannak);

d) arendszer felett felligyeletet gyakorld személy személyazonositd és elérhetGségi adatait;

e) a rendszert szallitd, fejleszt6 és karbantartd szervezetek azonositd és elérhet6ségi adatait, valamint ezen
szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek személyazonositdé és elérhetdségi
adatait.

A Hivatal az elektronikus rendszerek nyilvantartdsat egy korlatozottan, csak az érintetteknek hozzaférhetd belsé
dokumentumban (Elektronikus Informdciés Rendszerelem Leltdr) kezeli.

3.1.1.10 Kockazatkezelési stratégia

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint az érintett
szervezeten belll kihirdeti a kockazatkezelési stratégiat. A kockdzatkezelési stratégiat szlikség szerint, de legalabb évente
egyszer az informatika biztonsagi rendszer feliilvizsgalata sordn (belsé audit) a Hivatal fellilvizsgdlja, szlikség szerint
madositja. Az informatikabiztonsagi rendszer rendkivili médositasakor vagy biztonsagi esemény bekdvetkeztekor a
kockazatkezelési stratégiat Ujra vizsgalja, szlikség szerinti mddositja.

A stratégia kiterjed:

a) alehetséges kockazatok felmérésére;
b) akockazatok kezelésének felelGsségére;
c) akockazatok kezelésének elvart minGségére.

A Hivatal a részéletes kockazatkezelési stratégiat és mddszertant egy korldtozottan, csak az érintetteknek hozzaférhetd
belsé dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.
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3.1.1.11 Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljaras

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja, valamint az érintett
szervezeten belil kihirdeti az elektronikus informacidbiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaloi, kilsé és
bels6é hozzaférési) engedélyezési eljarasi folyamatokat. Felligyeli az elektronikus informacids rendszer és kornyezet
biztonsagi allapotdt, meghatdrozza az informacidbiztonsaggal 6sszefliiggd szerepkoroket és felelGsségeket, kijeloli az ezeket
betolté személyeket, integralja az elektronikus informacidbiztonsagi engedélyezési folyamatokat a Hivatali szint(
kockazatkezelési eljarasba, 6sszhangban az informatikai biztonsagi szabalyzattal.

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett Hivatal hatokorébe tartozo:
a) emberi, fizikai és logikai er6forrasra,
b) eljarasi és védelmi szintre és folyamatra
A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljarast egy kilon dokumentumban
(Engedélyezési és Jogosultsagi Szabdlyzat) kezeli.

3.1.2 Kockazatelemzés

3.1.2.1 Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja, valamint az érintett
szervezeten belul kihirdeti a kockazatelemzési eljarasrendet, mely a kockazatelemzési szabalyzat és az ehhez kapcsolodd
ellenérzések megvaldsitasat segiti els.

A Hivatal a részéletes kockazatkezelési eljarast és modszertant egy korldtozottan, csak az érintetteknek hozzaférhetd belsé
dokumentumban (Kockdzatkezelési szabdlyzat) kezeli.

3.1.2.2 Biztonsagi osztalyba sorolas

A Hivatal jogszabalyban meghatarozott szempontok alapjan megvizsgalja (alvallalkozé igénybevétele esetén
megvizsgaltatja) elektronikus informdacids rendszereit, és a 3.1.1.7 pont szerinti nyilvantartds alapjan meghatdarozza, hogy
azok melyik biztonsagi osztalyba sorolanddk.

A Hivatal vezetése jovahagyja a biztonsagi osztalyba soroldst, és dokumentumban (Informatikai Biztonsdgi Szabdlyzat)
rogziti annak eredményét.

A biztonsdgi osztalyba soroldst az elektronikus informacids rendszereket érinté valtozdsok utan ismételten elvégzi.

3.1.2.3 Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzéseket és rogziti azok eredményét (a NEIH mdodszertani segédletben). A
kockazatkezelési szabalyzatnak megfelelGen felllvizsgdlja a kockazatelemzések eredményét és megismerteti a
kockazatelemzés eredményét az érintettekkel.

Amikor véltozas all be az elektronikus informacids rendszerben vagy annak m(ikddési kornyezetében (beleértve az Uj
fenyegetések és sebezhetdségek megjelenését), tovabba olyan korilmények esetén, amelyek befolyasoljak az elektronikus
informacids rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrdél, hogy a kockazatelemzési eredmények a jogosulatlanok szdmara ne legyenek hozzaférhetGek,
megismerhetdek. A kockadzatelemzési eredményeket bizalmasan kezeli.

3.1.3 Tervezés

3.1.3.1 Biztonsagtervezési eljarasrend

Biztonsagtervezési szempontbdl a Hivatal az alabbi id6szakokat definidlja az informdcids rendszerek életciklusanak
tekintetében:

a) kovetelmény meghatérozas;
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b) fejlesztés vagy beszerzés;

c) megvaldsitas vagy értékelés;

d) Uzemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

A rendszerbiztonsag tervezésekor a Hivatal az informacids rendszerek valamennyi életciklusara vonatkozéan szem el6tt
tartja az Informatikai Biztonsagpolitikdban megfogalmazott célokat és kovetelményeket, valamint a gyartdi és iparagi
elGirasokat, ajanlasokat.

3.1.3.2 Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informacids rendszereihez rendszerbiztonsagi tervet készittet, amely:

a) Osszhangban all az Informatikai Biztonsagpolitikaval és a Biztonsagtervezési Eljarasrenddel, valamint igazodik a
szervezet felépitéséhez és architekturajahoz,

b) meghatdrozza az elektronikus informacids rendszer hatokorét, alapfeladatait (biztositandd szolgéltatasait és azok
elvart szolgaltatasi szintjeit [angolul SLA]), biztonsagkritikus elemeit és alapfunkcidit;

c) meghatarozza az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztalyat;

d) meghatdrozza az elektronikus informacids rendszer miikodési kortlményeit és mas elektronikus informacids
rendszerekkel valé kapcsolatait;

e) a vonatkozéd rendszerdokumentdcio keretébe foglalja az elektronikus informacidés rendszer biztonsagi
kovetelményeit (napldzas, mentés és helyredllitas, Gzletmenet-folytonossag);

f)  meghatédrozza a kdvetelményeknek megfelel§ aktualis vagy tervezett védelmi intézkedéseket és azok bdvitését,
végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatdrozott személyi és szerepkdrokben dolgozdk
megismerjék (ideértve annak valtozasait is);

h) bels6 szabalyozdsaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal felllvizsgdlja az
elektronikus informacids rendszer rendszerbiztonsagi tervét (belsé audit);

i) frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak (izemeltetési
kérnyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart
problémak esetén;

j)  elvégzi a sziikséges bels6 egyeztetéseket;

k) gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen megismerhets, modosithato.

3.1.3.2.1 Kivételek

Ha egy adott informacids rendszer jelentésége nem indokolja, vagy a kiilonb6z6 jogi, szabalyozasi, vagy Uzemeltetési
kortlmények nem teszik lehetévé, a Hivatal vezetése eltekint a rendszerbiztonsagi terv megkovetelésétdl.

3.1.3.3 Személyi biztonsag

A Hivatal:

a) megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint az érintett szervezeten
beltl kihirdeti az elektronikus informacids rendszerhez hozzéaférési jogosultsdgot igényl6 személyekkel,
felhasznalokkal szembeni elvardsokat a rajuk vonatkozd szabalyokat, felelGsségiiket az adott rendszerhez
kapcsolodo kotelez, vagy tiltott tevékenységet;

b) Az elektronikus informacids rendszerhez vald hozzaférés engedélyezése el6tt irasbeli nyilatkozattételre kotelezi a
hozzaférési jogosultsagot igénylé személyt, felhasznaldt, aki nyilatkozataval igazolja, hogy az elektronikus
informaciés rendszer haszndlatdhoz kapcsoldédo, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket
megismerte, sajat felel6sségére betartja;

c) meghatdrozott gyakorisdggal felllvizsgalja és frissiti az elektronikus informacids rendszerhez hozzaférési
jogosultsagot igénylé személyekkel, felhaszndldkkal szembeni elvardsokat a rdjuk vonatkozd szabalyokat,
felelGsségliket az adott rendszerhez kapcsolodd kotelezd, vagy tiltott tevékenységet a viselkedési szabalyok
betartasat;

d) gondoskodik arrdl, hogy a c) pont szerinti valtozas esetén a hozzaféréssel rendelkezék tekintetében a b) pont
szerinti eljaras megtorténjen;

e) meghatdrozza az érintett szervezeten kivili irdnyban megvaldsuld kdévetelményeket;

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési szabalyokat egy kilén
dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.1.3.3.2 Viselkedési szabalyok az interneten

A Hivatal:

a) tiltja és szdmon kéri a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valo illegalis kozzétételét;

b) tiltja a belsd szabdlyzataban meghatarozott, interneten megvaldsuld tevékenységeket (pl.: chat, fajlcsere, nem
szakmai letoltések, tiltott oldalak, nem kivant levelezglistak, stb.);

c) tilthatja a kbzosségi oldalak hasznalatat, maganpostafiok elérését, és mas, a Hivataltdl idegen tevékenységet.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési szabalyokat egy kiilon
dokumentumban (Engedélyezési és jogosultsagi szabdlyzat) kezeli.

3.1.4 Rendszer és szolgaltatas beszerzés

3.1.4.2 Beszerzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint az érintett
szervezeten belll kihirdeti a beszerzési eljarasrendet (Beszerzési és karbantartdsi szabdlyzat), mely az érintett Hivatal
elektronikus informacios rendszerére, az ezekhez kapcsolddo szolgaltatasok és informacids rendszer biztonsagi eszk6zok
beszerzésére vonatkozo szabalyait fogalmazza meg és az ehhez kapcsolddé ellen6rzések megvalositasat segiti el6. A
szabdlyzatot a sziikséges mértékben és meghatarozott gyakorisaggal feliilvizsgalja.

3.1.4.4 Arendszer fejlesztési életciklusa

A Hivatal az elektronikus informacids rendszereinek teljes életutjan, azok minden életciklusaban figyelemmel kiséri
informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatédrozza és dokumentaltatja az informacidbiztonsagi szerepkoroket és
felelGsségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabalyok szerint kijel6li az informacidbiztonsagi szerepkoroket betolts,
felel6s személyeket.

3.1.4.4.2 A rendszer életciklus szakaszai a kovetkez6k:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvaldsitas vagy értékelés;

d) lzemeltetés és fenntartas;

e) kivonas (archivalds, megsemmisités).

3.1.4.8 Kiils6 elektronikus informacids rendszerek szolgaltatasai

A Hivatal:

a) szerzGdéses kotelezettségként koveteli meg, hogy a szolgaltatdsi szerz6dés alapjan altala igénybe vett
elektronikus informdaciés rendszerek szolgaltatasai megfeleljenek az érintett Hivatal elektronikus
informacidbiztonsagi kbvetelményeinek;

b) meghatdrozza és dokumentaltatja az érintett Hivatal felhasznaldinak feladatait és kotelezettségeit a kiilsé
elektronikus informacids rendszerek szolgdltatasaval kapcsolatban;

c) kulsé és belsé ellenérzési eszkozokkel ellenérizteti, hogy a kiils6 elektronikus informacids rendszer szolgaltatdja
biztositja-e az elvart védelmi intézkedéseket.

3.1.6 Emberi tényezé6ket figyelembe vevs — személy — biztonsag

3.1.6.5 Eljaras jogviszony megszlinésekor
A Hivatal:
a) megszinteti, vagy visszaveszi a személy egyéni hitelesit6 eszkozeit;

b) tajékoztatja a kilépSt az esetleg red vonatkozd, jogi Uton is kikényszerithetd a jogviszony megsz(inése utdn is
fenndllé kotelezettségekrdl;
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c) visszaveszi az érintett hivatal elektronikus informacids rendszerével kapcsolatos, tulajdonat képez6 0Osszes
eszkozt;

d) megtartja maganak a hozziférés lehet&ségét a kilép6 személy dltal korabban hasznalt, kezelt elektronikus
informacios rendszerekhez és a Hivatali informacidkhoz;

e) az altala meghatarozott mdédon a jogviszony megsziinésérdl értesiti az altala meghatarozott szerepkoroket
betdltd, feladatokat ellatd személyeket;

f) a jogviszonyt megsziintet6 személy elektronikus informacids rendszerrel, vagy annak biztonsagaval kapcsolatos
esetleges feladatainak ellatasardl a jogviszony megszlinését megel6z6en gondoskodik;

g) a jogviszony megsz(inésekor a jogviszonyt megsziintet6 személy esetleges elektronikus informacids rendszert,
illetve abban tarolt adatokat érint6, elektronikus informacidbiztonsagi szabalyokat sérté magatartasat megel6zi.

3.1.6.8 Fegyelmi intézkedések

A Hivatal fenntartja maganak a jogot, hogy a jelen IBSZ-t megsértGkkel szemben eljarjon. Az eljarast a Hivatal jegyzGje vagy
az IT referens kezdeményezheti. A kezdeményezést a Hivatal vezetGje feliilvizsgalja, a szlikséges intézkedéseket
elrendelheti. Az IBSZ megsértése esetén az intézmény megvonhatja a haldzat, illetve a gépek hasznalatanak jogat
hatarozott id6re, vagy hatarozatlan idGre, visszavonasig.

Ha az IBSZ megsértése kismérték(, vagy nem tekinthet6 szandékosnak, akkor az elkdvetét irdsban figyelmeztetni kell. A
figyelmeztetés utani ismételt elkovetést szandékosnak kell tekinteni. Kiilonosen sulyos esetben, illetve szandékossag esetén
a rendszergazdak a hasznalati jogot megvonhatjak és az IBSZ megsértdje a teljes informacios rendszerbdl kitilthato. Ha
szlikséges, az intézmény fegyelmi eljarast, polgari jogi pert is indithat. Amennyiben az elkbvetett vétség a Blintet6
Torvénykonyv szerint blincselekménynek mingsiil, a Hivatal vezetGje koteles a szabalyszeg6vel szemben feljelentést tenni,
és a rendelkezésre allé bizonyitékokat az eljaré hatdsagok részére atadni.

3.1.7 Tudatossag és képzés

3.1.7.1 Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informacios rendszer felhasznaléit. A képzések gyakorisagat az informacids
rendszerek valtozasainak és egyéb igényeknek a figyelembevételével kell meghatarozni, de évente legaldbb egyszer
tovabbképzésen kell részt vennie minden munkavallaldnak. A szervezetbe Gjonnan belépd munkavallalokat a lehetd
leghamarabb alapképzésben kell részesiteni.

A Hivatal vezetése:

a) felel6s a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a sziikséges eréforrasokat
c) gondoskodik a képzések fontossdganak tudatositasardl a teljes szervezetben

Az IT referens:
a) felel6s a képzési rendszer kialakitasaért, fenntartasaért
b) felel6s a sziikséges oktatasok megtartdsaért, megtartatasaért

A munkatdrsak:
a) felel6sek a képzési elirasok betartdsaért, a képzések soran leadott anyagok elsajatitasaért

3.1.7.2 Biztonsagtudatossagi képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges fenyegetések felismerésére, az
alapvet6 biztonsagi kovetelményekrdl tudatossagi képzést nyuijt az elektronikus informacids rendszer felhasznaldi szamara:

a) az Uj felhasznalok kezdeti képzésének részeként;
b) amikor az elektronikus informaciés rendszerben bekdvetkezett valtozas sziikségessé teszi;
c) aHivatal vezetése altal meghatarozott gyakorisaggal, de minimum évente egyszer
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Fizikai Védelmi Intézkedések
3.2.1 Fizikai és kérnyezeti védelem

3.2.1.2 Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informdacids rendszerek (pl. szerverek) vagy rendszerelemek (pl. szamitogépek)
talalhatdak, vagy ahonnan barmilyen jellegli hozzaférés lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra
jogosultak Iéphetnek be, meghatarozott szabalyok szerint.

A szabalyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon latogathato vagy igénybe vehetd
helyiségeire.

3.2.1.3 Fizikai belépési engedélyek

A Hivatal:

a) Osszeallitja, jévahagyja és kezeli az elektronikus informdacids rendszereknek helyt adé Iétesitményekbe belépésre
jogosultak listajat;

b) a belépési jogosultsagot igazold dokumentumokat (pl. kitliz6k, azonositd kartyak, intelligens kartyak) bocsat ki a
belépéshez a belépni szandékozd részére;

c) rendszeresen feliilvizsgalja a belépésre jogosult személyek listdjat;

d) eltavolitja a belépésre jogosult személyek listajardl azokat, akiknek a belépése nem indokolt;

e) intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése, megsemmisitése irant.

3.2.1.4 Afizikai belépés ellendrzése

A Hivatal:

a) kizardlag a szervezet altal meghatdrozott be-, és kilépési pontokon biztositja a belépésre jogosultak szamara a
fizikai belépést;

b) napldzza a fizikai belépéseket;

c) ellenGrzés alatt tartja a |étesitményen bellili, belépésre jogosultak altal elérhetd helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a tevékenységiiket;

e) megodvja a kulcsokat, hozzaférési kddokat, és az egyéb fizikai hozzaférést ellen6rz6 eszkozt;

f)  nyilvantartast vezet a fizikai belépést ellen6rz6 eszkozrél;

g) meghatdrozott rendszerességgel valtoztatja meg a hozzaférési kddokat és kulcsokat, vagy azonnal, ha a kulcs
elveszik, a hozzaférési kéd kompromittalodik, vagy az adott személy elveszti a belépési jogosultsagat;

h) az egyéni belépési engedélyeket a belépési pontokon ellenérzi;

i) a kijelolt pontokon valé atjutast felligyeli a szervezet altal meghatarozott fizikai belépést ellen6rzé rendszerrel,
vagy eszkozzel;

j)  felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

Logikai Védelmi Intézkedések

3.3.1 Konfiguraciokezelés

3.3.1.1 Konfiguracidkezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktura adatainak kézben tartasa, az egyes komponensek beazonositasa,
figyelemmel kdvetése és karbantartasa. A szolgéltatasokrol, a szoftver és hardver konfiguracidkrol és azok
dokumentacidjardl kdozpontilag tarol informacidkat igy segiti az incidensfelligyeletet, problémakezelést, valtozaskezelést és
a verzidkovetést.

3.3.1.2 Alapkonfiguracio

Azon informacids rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy alapkonfiguraciot fejleszt ki,
dokumentaltatja és karbantartatja azt, valamint leltarba foglalja a rendszer lIényeges elemeit.

3.3.1.8 Elektronikus informacids rendszerelem leltar

A Hivatal leltart készit az elektronikus informacids rendszer elemeirdl, amit naprakészen tart annak érdekében, hogy:



a)
b)

c)
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pontosan tlikrézze az elektronikus informacios rendszer aktudlis allapotat,

az elektronikus informdacids rendszer hatokorébe esé valamennyi hardver- és szoftverelemet, valamint azok
licenceit tartalmazza;

legyen kell6en részletes a nyomkovetéshez és a jelentéskészitéshez.

3.3.1.10 A szoftverhasznalat korlatozasai

A Hivatal:

a)
b)

c)

kizardlag olyan szoftvereket és kapcsolédd dokumentdciot hasznal, amelyek megfelelnek a redjuk vonatkozd
szerz8désbeli elvarasoknak és a szerzGi jogi, vagy mas jogszabalyoknak;

a masolatok, megosztasok ellenérzésére nyomon koveti a mennyiségi licencekkel védett szoftverek és a
kapcsolddo dokumentacidk hasznalatat;

ellenérzi és dokumentdlja az allomany megosztasokat, hogy meggy6z6djon arrdl, hogy ezt a lehetGséget nem
hasznaljak szerz6i joggal védett munka jogosulatlan megosztasara, megjelenitésére, végrehajtasara vagy
reprodukalaséra.

A Hivatal az elektronikus informacidbiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos szabdlyait egy kilon
dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.1.11 A felhasznalo altal telepitett szoftverek

A Hivatal informacids rendszereire, valamint azok szamitogépeire és egyéb komponenseire csak a rendszergazdak

telepithetnek szoftvereket, valamint azok rendszerszint(i beallitasait is csak 6k (vagy az altaluk megbizott kiilsGs szakérték)
jogosultak megviltoztatni.

3.3.2 Uzletmenet- (iigymenet-) folytonossag tervezése

3.3.2.1 Uzletmenet-folytonossagra vonatkoz6 eljarasrend

Az informacidk védelmének és a megfelel rendelkezésre alldsanak biztositasa érdekében a Hivatal az alabbi elvarasokat
fogalmazza meg az lizletmenet-folytonossagi tervekkel szemben:

a)
b)
c)
d)
e)

f)

biztositsak, hogy a kockazatok esetleges bekovetkezésekor a szolgéltatas kiesés ne legyen nagyobb a tervezetnél
(ne séruljon az SLA);

adjanak megfelel6 alapot a kockdzatok csdkkentésére irdnyuld hatékony intézkedések végrehajtasdhoz és
eredményességiik nyomon kdvetéséhez;

hatdrozzak meg azokat az intézkedéseket, amelyek ahhoz szlikségesek, hogy a Hivatal folyamatos mikodése
biztositva legyen;

hatdrozzak meg azokat az intézkedéseket, feladatokat, melyeket az esetleges folytonossag megszakadasra
felkészilésként, illetve bekovetkezésekor a kar enyhitéseként, illetve a helyreadllitasért kell tenni;

biztositsdk, hogy az lzletmenet-folytonossdg és a szolgdltatdsok rendelkezésre alldsa személyes felelGsséghez
kothets legyen;

illeszkedjenek a Hivatal kozép és hosszu tavu stratégidihoz és céljaihoz;

3.3.2.2 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése altal az elektronikus informacids rendszerekhez készittetett rendszerbiztonsagi terveknek tartalmazniuk
kell az adott elektronikus rendszer (szolgaltatas) tizletmenet-folytonossagi tervét is, amely:

a)
b)

c)

e)

O0sszhangban all az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési Eljarasrenddel, valamint igazodik a
szervezet felépitéséhez és architekturdjahoz;

Osszehangolja a folyamatos miikédés tervezésére vonatkozd tevékenységeket a biztonsagi események
kezelésével;

meghatarozott gyakorisaggal feliilvizsgalja az elektronikus informaciés rendszerhez kapcsolddd izletmenet-
folytonossagi tervet;

az elektronikus informacids rendszer vagy a miikodtetési kornyezet valtozdsainak, az Uzletmenet-folytonossagi
terv megvaldsitdsa, végrehajtasa vagy tesztelése soran felmerll6 problémdknak megfelel6en aktualizalja az
lizletmenet-folytonossagi tervet;

tajékoztatja az lizletmenet-folytonossagi terv valtozasairdl a folyamatos mikodés szempontjabdl kulcsfontossagu,
személyeket és Hivatali egységeket;



290

f)  gondoskodik arrél, hogy az Uzletmenet-folytonossagi terv jogosulatlanok szamara ne legyen megismerhetd,
maodosithato;

g) meghatdrozza az alapfeladatokat (a biztositandd szolgaltatdsokat és azok elvart szolgaltatasi szintjét [angolul SLA])
és alapfunkcidkat, valamint az ezekhez kapcsolddo vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrdl, a helyreallitasi prioritasokrol és mértékekrdl;

i) jeloli a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattartd személyeket;

j)  fenntartja a Hivatal altal el6zetesen definidlt alapszolgaltatasokat, még az elektronikus informacids rendszer
Osszeomldsa, kompromittalddasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informacids rendszer helyreallitasanak tervét ugy, hogy az nem ronthatja
le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos tizletmenet-folytonossagi terveket rendszerenként kilon
dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.2.8 Az elektronikus informacids rendszer mentései

A Hivatal a rendszerbiztonsagi és lizletmenet-folytonossagi elvarasokkal 6sszhangban:

a) meghatarozott gyakorisaggal mentést végez az elektronikus informacids rendszerben tarolt felhasznaldszinti
informacidkrol, 6sszhangban a helyreallitasi id6re és a helyreallitasi pontokra vonatkozo célokkal;

b) meghatarozott gyakorisaggal elmenti az elektronikus informaciés rendszerben térolt rendszerszinti
informacidkat, 6sszhangban a helyreallitasi id6re és a helyreallitasi pontokra vonatkozé célokkal;

c) meghatarozott gyakorisaggal elmenti az elektronikus informaciés rendszer dokumentacidjat, koztik a biztonsagra
vonatkozdkat is, 6sszhangban a helyreallitasi id6re és a helyreallitasi pontokra vonatkozé célokkal;

d) megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat mind az els6dleges, mind a
masodlagos tarolasi helyszinen.

A Hivatal az informdciods rendszerek mentésével kapcsolatos elvarasait (mentések gyakorisaga a toleralhat6 adatvesztés
flggvényében, elvart helyreallitasi id6, megbrzési id6, offsite példanyok, stb.) rendszerenként kilon dokumentumban
(Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.2.9 Az elektronikus informacids rendszer helyreallitasa és ujrainditasa

A Hivatal gondoskodik az elektronikus informacids rendszer utolsd ismert allapotba térténd helyreallitasarol és
Ujrainditasarol egy 6sszeomlast, kompromittalédast vagy hibat kovetben.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos helyreallitasi szabalyokat, valamint az elektronikus informacids
rendszer helyredllitdsanak, djrainditdsanak menetét az érintett rendszerre vonatkozé dokumentumban (Rendszerbiztonsdgi
terv) és mellékleteiben kezeli.

3.3.3 Karbantartas

3.3.3.1 Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja, valamint az érintett
szervezeten belll kihirdeti a rendszer karbantartasi eljarasrendet, mely a rendszer karbantartdsi kezelési szabalyzat és az
ahhoz kapcsolddé ellendrzések megvaldsitasat segiti el6.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos karbantartasi szabalyokat egy kilon dokumentumban
(Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.3.2 Rendszeres karbantartas

A Hivatal altal megbizott személyek vagy vallalkozok:

a) a karbantartdsokat és javitasokat (temezetten hajtatja végre, dokumentaltatja és felllvizsgéltatja a
karbantartasokrdl és javitasokrol késziilt feljegyzéseket a gyarté vagy a forgalmazd specifikacidinak és a Hivatal
kovetelményeinek megfelelGen;

b) jovahagyja és ellen6rzi az Gsszes karbantartasi tevékenységet, fliggetlenil attdl, hogy azt a helyszinen vagy
tavolrdl végzik, és flggetlendl attdl, hogy a berendezést a helyszinen, vagy masutt tartjak karban;

c) az ezért felel6s személyek jovahagyasahoz koti az elektronikus informdcids rendszer vagy a rendszerelemek
kiszallitasat a Hivatali 1étesitménybdl;
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d) azelszallitas el6tt minden adatot és informaciot — mentést kovetSen — torél a berendezésrél;

e) ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan is megfelel6en miikédnek-e, és
biztonsagi ellen6rzésnek veti ald azokat;

f)  csatolja a meghatarozott, karbantartassal kapcsolatos informacidkat a karbantartasi nyilvantartashoz.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos karbantartasi szabalyokat egy kiilon dokumentumban
(Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.4 Adathordozdk védelme

3.3.4.1 Adathordozék védelmére vonatkozo eljarasrend
Az adathorddzonak minGsiil6 olyan eszkdzok (pl. floppy, CD, USB eszkdzok, kiilsé merevliemezek, stb.) kezelésének altaldanos

irdnyelvei:

a) minél nagyobb mértékben jaruljon hozza az adathordozdk kezelésébdl eredd kockazatok csokkentéséhez;
b) tegye lehet6vé valamennyi, a tevékenységet érint6 adathordozdk kezelésével kapcsolatos fenyeget6 esemény
azonositasat;

3.3.4.2 Hozzaférés az adathordozékhoz

A Hivatal dokumentalja az egyes adathordoz6 tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint
jogositvanyuk tartalmat, id6tartamat.

3.3.4.6 Adathordozdk torlése

A Hivatal a helyreallithatatlansagot biztosité torlési technikakkal és eljarasokkal torli az elektronikus informacids rendszer
meghatarozott adathordozoit a leselejtezés, a hivatali ellen6rzés megsziinte, vagy Ujrafelhaszndldsra vald kibocsatas el6tt. A
torlési mechanizmusokat az informacié minGsitési kategdriajaval aranyos erésségnek és sértetlenségnek megfelel6en
alkalmazza.

3.3.4.7 Adathordozdk hasznalata

A Hivatal engedélyezi az adathordozdk hasznalatat, és dokumentdlja az egyes adathordozé tipusokhoz valé hozzaférésre
feljogositott személyek korét, valamint jogositvanyuk tartalmat, idétartamat.

3.3.5 Azonositas és hitelesités

3.3.5.1 Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja, valamint az
érintett szervezeten belil kihirdeti az azonositasi és hitelesitésre vonatkozo eljarasrendet, mely az azonositasi és hitelesitési
szabdlyzat és az ahhoz kapcsolddod ellenGrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési szabalyokat egy kiilon
dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.5.2 Azonositas és hitelesités (szervezeten beliili felhasznalok)

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a Hivatal felhasznaloéit, a felhasznalok altal végzett
tevékenységet.

3.3.5.4 Azonosito kezelés

A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszk6zazonositok kijel6lését a Hivatal altal meghatarozott személyek vagy
szerepkorok jogosultsagahoz koti;

b) hozzérendeli az azonositot a kivant egyénhez, csoporthoz, szerepkorhoz vagy eszkozhoz;

c¢) meghatdrozott id6tartamig megakadalyozza az azonositok ismételt felhasznalasat;

d) meghatdrozott id6tartamu inaktivitas esetén letiltja az azonositot.
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3.3.5.5 A hitelesitésre szolgal6 eszk6zok kezelése

A Hivatal vezetése dltal kijelolt személy:

a) ellenérzi a hitelesitésre szolgald eszkozok kiosztasakor az eszkozt atvevs egyén, csoport, szerepkor vagy eszkoz
jogosultsagat;

b) meghatdrozza a hitelesitésre szolgald eszkodz kezdeti tartalmat;

c) Dbiztositja a hitelesitésre szolgdlé eszkoz tervezett felhasznalasanak megfeleld jogosultsagokat;

d) dokumentalja a hitelesitésre szolgald eszkdzok kiosztasat, visszavonasat, cseréjét, az elvesztett, vagy a
kompromittalddott, vagy a sériilt eszkdzoket;

e) megvaltoztatja a hitelesitésre szolgalé eszkozok alapértelmezés szerinti értékét az elektronikus informacios
rendszer telepitése soran;

f)  meghatdrozza a hitelesitésre szolgald eszk6zok minimalis és maximalis hasznalati idejét, valamint ismételt
felhasznalhatdsaganak feltételeit;

g) a hitelesitésre szolgald eszkoz tipusra meghatédrozott id6nként megvaltoztatja vagy frissiti a hitelesitésre szolgdld
eszkozoket;

h) megvédi a hitelesitésre szolgald eszkdzok tartalmat a jogosulatlan felfedéstdl és mddositastdl;

i)  megkodveteli a hitelesitésre szolgald eszkdzok felhasznaléitdl, hogy védjék eszkozeik bizalmassagat, sértetlenségét;

j)  lecseréli a hitelesitésre szolgald eszkozt az érintett fiokok megvaltoztatasakor.

3.3.5.6 A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informacids rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat soran, hogy megvédije a
hitelesitési informaciét jogosulatlan személyek esetleges felfedésétdl, felhasznalasatol.

3.3.5.8 Azonositas és hitelesités (szervezeten kivili felhasznalok)

A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiilsé felhasznaldk szamara.

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti az érintett hivatalon kiviili felhasznaldkat és
tevékenységiket.

3.3.5.8.2 Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus alairassal kapcsolatos
nyilvantartasaban szerepld hitelesités szolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el az érintett szervezeten
kivili felhasznalok hitelesitéséhez.

3.3.6 Hozzaférés ellenérzése

3.3.6.1 Hozzaférés ellendrzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja, valamint az érintett
szervezeten belll kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely a hozzaférés ellendrzési szabalyzat és az ahhoz
kapcsolodo ellenérzések megvaldsitasat segiti els;

A Hivatal az elektronikus informdcidbiztonsaggal kapcsolatos engedélyezési és hozzaférési szabalyokat egy kiilon
dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.6.2 Felhasznaloi fiokok kezelése

A Hivatal:

a) meghatdrozza és azonositja az elektronikus informaciés rendszer felhasznaldi fidkjait és ezek tipusait;

b) kijeldli a felhasznaldi fidkok fidkkezelsit;

c) kialakitja a csoport- és szerepkor tagsagi feltételeket;

d) meghatdrozza az elektronikus informacids rendszer jogosult felhasznaléit, a csoport- és szerepkor tagsagot és a
hozzéaférési jogosultsagokat, valamint (szlikség esetén) az egyes felhasznaldi fidkok tovabbi jellemzéit;

e) létrehozza, engedélyezi, mddositja, letiltja és eltavolitja a felhasznaldi fiokokat a meghatarozott eljarasokkal vagy
feltételekkel 6sszhangban;

f)  ellen6rzi a felhasznaldi fiokok hasznalatat;

...ertesiti a fiokkezelGket, ha:
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a) afelhasznaldi fiokokra mar nincsen szlikség;
b) afelhasznaldk kiléptek vagy athelyezésre keriltek;
c) azelektronikus informacids rendszer hasznalata vagy az ehhez sziikséges ismeretek megvaltoztak;

..feljogosit az elektronikus informacids rendszerhez vald hozzaférésre:
a) az érvényes hozzaférési engedély,

b) atervezett rendszerhaszndlat,
c) azalapfeladatok és funkcidik alapjan;

A Hivatal meghatarozott gyakorisaggal felulvizsgalja a felhasznaldi fiokokat, a fiokkezelési kovetelményekkel vald

o0sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fiokokhoz tartozé hitelesité eszkozok,
adatok ujra kibocsatdsara (ha ilyet alkalmaznak), a csoport tagjainak valtozasa esetére.

3.3.6.3 Hozzaférés ellendrzés érvényesitése

Az elektronikus informacids rendszer a megfelel szabalyzatokkal 6sszhangban érvényesiti a jovahagyott jogosultsagokat az
informacidkhoz és a rendszer eréforrasaihoz valo logikai hozzaféréshez.

3.3.6.12 Azonositas vagy hitelesités nélkil engedélyezett tevékenységek

Nincsenek olyan felhasznaléi tevékenységek, melyeket az elektronikus informacids rendszerben azonositds vagy hitelesités
nélkiil végre lehetne hajtani.

3.3.6.16 Kiilsg elektronikus informacioés rendszerek hasznalata
A Hivatal meghatarozza, hogy:
a) milyen feltételek és szabdlyok betartdsa mellett jogosult a felhaszndld egy kiils6 rendszerbél hozzaférni az
elektronikus informacids rendszerhez;
b) kilsé elektronikus informacids rendszerek segitségével hogyan jogosult a felhasznalo feldolgozni, tarolni vagy
tovabbitani a Hivatal altal ellen&rzott informacidkat.
3.3.6.18 Nyilvanosan elérheté tartalom
A Hivatal:
a) kijeloli azokat a személyeket, akik jogosultak a nyilvanosan hozzaférhet6 elektronikus informaciés rendszeren az
érintett Hivataltdl kapcsolatos barmely informacid kozzétételére;
b) a kijelolt személyeket képzésben részesiti annak biztositdsa érdekében, hogy a nyilvdnosan hozzaférhetd
informacidk ne tartalmazzanak nem nyilvanos informacidkat;
c) kozzététel el6tt atvizsgélja a javasolt tartalmat;

d) meghatdrozott gyakorisaggal atvizsgalja a nyilvanosan hozzaférhetd elektronikus informacios rendszertartalmat a
nem nyilvanos informacidk tekintetében és eltdvolitja azokat.

3.3.7 Rendszer- és informacidsértetlenség

3.3.7.2 Rendszer- és informaciosértetlenségére vonatkoz6 eljarasrend
A rendszer- és informacidsértetlenség megvaldsitasa soran a Hivatal az informatikai biztonsagpolitikdban meghatarozott

célok és kovetelmények szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tulmenéen — de azokkal 6sszhangban — a Hivatal az aldbbi kovetelményeket fogalmazza meg a rendszerek és
informacidk sértetlenségének meg6rzése érdekében:

3.3.7.3 Hibajavitas
A Hivatal:

a) azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus informacids rendszer
hibait;
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b) telepités elStt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket a szervezet feladatellatasanak
hatékonysaga, az elére nem lathato kovetkezmények szempontjabdl;

c) a biztonsagkritikus szoftvereket frissitésik kiadasat kbvet6 1 hdnapon belll telepiti, vagy telepitteti;

d) beépiti a hibajavitast a konfiguraciékezelési folyamatba.

3.3.7.4 Kartékony kodok elleni védelem

A Hivatal:

a) az elektronikus informacids rendszerét annak belépési és kilépési pontjain védi a kartékony kddok ellen, felderiti
és megsemmisiti azokat.

b) frissiti a kartékony kdédok elleni védelmi mechanizmusokat a konfiguracidkezelési szabalyaival és eljarasaival
o6sszhangban minden olyan esetben, amikor kartékony kédirtd rendszeréhez frissitések jelennek meg;

...konfiguralja a kartékony kddok elleni védelmi mechanizmusokat gy, hogy a védelem eszkoze:

a) rendszeres ellenérzéseket hajt végre az elektronikus informacids rendszeren és végrehajtja a kiils6 forrasokbol
szarmazé fajlok valos idejl ellendrzését a végpontokon a haldzati belépési, vagy kilépési pontokon a biztonsagi
szabdlyzatnak megfelelGen, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

b) a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a rendszeradminisztratort és az
érintett Hivatal altal meghatarozott tovabbi személy(eke)t;

c) ellenérzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran, valamint figyelembe veszi ezek
lehetséges kihatasat az elektronikus informacids rendszer rendelkezésre allasara.

3.3.7.5 Az elektronikus informacids rendszer feliigyelete

A Hivatal:

a) fellgyeli az elektronikus informacids rendszert, hogy észlelje a kibertdmadasokat, vagy a kibertamadasok jeleit a
meghatarozott figyelési céloknak megfeleléen, és feltarja a jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;

b) azonositja az elektronikus informacids rendszer jogosulatlan hasznalatat;

c) fellgyeleti eszk6zoket alkalmaz a meghatarozott alapvetd informaciok gylijtésére és a rendszer ad hoc teriileteire
a potencialisan fontos, specidlis tipusu tranzakcidknak a nyomon kovetésére;

d) védi a behatolas-feligyeleti eszkdzokbdl nyert informacidkat a jogosulatlan hozzéféréssel, mddositassal és
torléssel szemben;

e) erdsiti az elektronikus informacids rendszer feligyeletét minden olyan esetben, amikor fokozott kockazatra utald
jelet észlel;

f)  meghatarozott gyakorisaggal biztositja az elektronikus informacids rendszer fellgyeleti informacidkat a
meghatarozott személyeknek vagy szerepkoroknek.

3.3.7.6 A kimeneti informacio6 kezelése és meglrzése

A Hivatal az elektronikus informaciés rendszer kimeneti informacidit a jogszabalyokkal, szabdlyzatokkal és az Gzemeltetési
kovetelményekkel 6sszhangban kezeli és 6rzi meg.

3.3.8 Napldzas és elszamoltathatosag

3.3.8.1 Naplodzasi eljarasrend

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos napldzasi szabalyokat rendszerenként kilén dokumentumban
(Rendszerbiztonsdgi terv) és mellékleteiben hatdrozza meg, az aldbbi altalanos kovetelmények figyelembevételével:

3.3.8.2 Naplézhat6 események

A Hivatal az érintett elektronikus informacids rendszerre vonatkoz6 rendszerbiztonsagi tervben:

a) meghatdrozza a napldzhatd és napldzandd eseményeket, és felkésziti erre az elektronikus informacids rendszerét.

b) egyezteti a biztonsagi napld funkcidkat a tébbi, napldval kapcsolatos informacidt igényl6 Hivatali egységgel, hogy
novelje a kdlcsonds tamogatast, és hogy iranymutatassal segitse a naplézhaté események kivalasztasat;

c) megvizsgalja, hogy a napldozhatd események megfelel6nek tekinthet6k-e a biztonsagi eseményeket kovetd
tényfeltdrd vizsgalatok tdmogatdsahoz.
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3.3.8.3 Naplobejegyzések tartalma

Az elektronikus informacids rendszer a napldbejegyzésekbdl gydijt elegendd informaciét ahhoz, hogy ki lehessen mutatni,
milyen események térténtek, mibdl szarmaztak ezek az események, és mi volt ezen események kimenetele.

3.3.8.8 IdGbélyegek

Az elektronikus informacids rendszer belsé rendszerdrakat hasznal a napldbejegyzések idGbélyegeinek elGallitasahoz.
Id6bélyegeket rogzit a naplobejegyzésekben a koordinalt vilagid6hoz — ugynevezett UTC — vagy a Greenwichi kozépidéhoz —
ugynevezett GMT — rendelhet6 mdédon, megfelelve a Hivatal altal meghatarozott id6mérési pontossagnak.

3.3.8.9 A napl6 informaciék védelme

Az elektronikus informacids rendszer megvédi a naploinformaciot és a naplokezeld eszk6zoket a jogosulatlan hozzaféréssel,
médositassal és torléssel szemben.

3.3.8.11 A napldbejegyzések megé6rzése

A Hivatal a naplobejegyzéseket meghatarozott — a jogszabalyi és az érintett szervezeten bellli informacié meg6rzési
kovetelményeknek megfeleld — idGtartamig megérzi a biztonsagi események utdlagos kivizsgalasanak biztositasa
érdekében.

3.3.8.12 Napldgeneralas

Az elektronikus informacids rendszer:

a) biztositja a napldbejegyzés generalasi lehetGségét a 3.3.8.2 pontban meghatérozott, naplézhato eseményekre;

b) lehet6vé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszdk, hogy mely naplézhato
események legyenek napldzva az elektronikus informdacios rendszer egyes elemeire;

c) naplébejegyzéseket allit el6 a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban meghatdarozott tartalommal.

3.3.9 Rendszer- és kommunikaciovédelem

3.3.9.1 Rendszer- és kommunikaciévédelmi eljarasrend

A rendszer- és kommunikdaciovédelem megvaldsitasa sordn a Hivatal az informatikai biztonsagpolitikdban meghatarozott
célok és kovetelmények szerint jar el, valamint alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tulmenGen — de azokkal 6sszhangban — a Hivatal az alabbi kovetelményeket fogalmazza meg a rendszer- és
kommunikaciévédelem érdekében:

3.3.9.6 A hatarok védelme

Az elektronikus informacids rendszer:

a) fellgyeli és ellen6rzi a kiilsé hatarain torténd, valamint a rendszer kulcsfontossagu bels6 hatérain torténd
kommunikaciot;

b) a nyilvdnosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban helyezi el, elkilonitve a
Hivatal belsé haldzatatdl;

c¢) csak a Hivatal biztonsagi architekturajaval Gsszhangban elhelyezett hatarvédelmi eszkozokon fellgyelt
interfészeken keresztil kapcsolddik kiilsé halézatokhoz vagy kiilsé elektronikus informacids rendszerekhez.

3.3.9.10 Kriptografiai kulcs elGallitasa és kezelése

A Hivatal elallitja és kezeli az elektronikus informacids rendszerben alkalmazott kriptografiahoz sziikséges kriptografiai
kulcsokat a kulcsok elGallitasara, szétosztdsara, tarolasara, hozzaférésére és megsemmisitésére vonatkozo belsé
szabalyozasnak megfelel&en.

3.3.9.11 Kriptografiai védelem

Az elektronikus informacids rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak mingsitett kriptografiai
mdlveleteket valdsit meg.
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3.3.9.12 Egyiittmiikodésen alapulé szamitastechnikai eszk6z6k

Az elektronikus informacids rendszer meggatolja az egylittm(ikodésen alapulé szamitastechnikai eszkdzok (pl. kamerak,
mikrofonok) tavoli aktivalasat, kivéve, ha az érintett Hivatal engedélyezte azt, és kozvetlen kijelzést nyujt a tavoli aktivitasrol
azoknak a személyeknek, akik fizikailag jelen vannak az eszk6znél.

Mérki K6z6s Onkormanyzati Hivatal

Informatikai Biztonsagpolitika

Tartalomjegyzék
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Altalanos rendelkezések

Az intézkedés célja

a) Az Informatikai Biztonsagpolitika (a tovabbiakban: IBP) a Hivatal vezetésének akaratnyilvanitdsa a szervezet
informatikai rendszerei altal kezelt informaciés vagyon bizalmassaganak, hitelességének, sértetlenségének,
rendelkezésre allasdnak és funkcionalitdsdnak megdrzésére és fenntartdsara irdnyuld intézkedések bevezetésére,
megfelelés a 2013. évi L. torvénynek (az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl).

b) Az IBP célja irdnyelveket adni a biztonsagért felelGs vezetSk részére a biztonsagi politikanal alacsonyabb szinti
szabalyozasok kialakitdsahoz, a jelen és jovGbeli informatikai biztonsagi dontéseik meghozataldhoz, tovabbd az
elektronikus informdcids rendszerek rendszer mlkodtetSi és a felhasznaldk szdmara a napi rendeltetésszer(
tevékenységik gyakorlasahoz.

Az intézkedés hatdlya

a) Meérki K6zés Onkormanyzati Hivatal (a tovabbiakban: Hivatal). valamint a Szervezeti és M(ikédési Szabalyzat
szerinti szervezeteire.

b) A Hivatal és szervezetei valamennyi vezet6jére, Ugyintéz6jére, a rendszerek felhasznaloira, tizemeltetSire.

c) A Hivatallal és szervezeteivel kiilsé, megbizdsos (szerz6déses) eseti munkakapcsolatban [évé személyekre is,
amelyeknek érvényesiilését a fenti szerz6dések tartalmanak megfeleld kialakitasaval kell biztositani.

d) A Hivatal és szervezetei altal hasznalt valamennyi informatikai rendszerre, amely felhaszndlja, feldolgozza, illetve
felligyeli, ellenérzi a keletkezd, illetve felhasznalt adatokat, informacidkat.
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Informatikai Biztonsagpolitikdaval kapcsolatos alapelvek

Informaciévédelem teriiletei

A 77_2013 (XI1.19.) NFM rendeletben megfogalmazott elvarasoknak azon fejezetei, amelyek kielégitik a Hivatalra
vonatkozd biztonsagi osztalyba sorolasi szintet.

Az Informatikai Biztonsagpolitika a Hivatal szolgalataban

a)

b)

c)

A Hivatal és szervezetei kezelésében, valamint felligyeletében miikodé és ezeket az intézményeket kiszolgald
kommunikacids és informatikai rendszereket az adatok titkossagara, bizalmas jellégére és biztonsagara vonatkozd
torvényeknek megfelel6en kell Gizemeltetni.

Az informatikai rendszerekben adatot, informaciot és egyéb szellemi tulajdont az intézmény szamara jelentkezé
értékével aranyosan kell védeni az illetéktelen betekintéstél, a mddositastdl, a sériiléstsl, megsemmisiiléstdl és a
nyilvanossagra kerllést6l. A védelemnek biztositani kell az informatikai rendszer megbizhaté miikodését
fenyegetd karesemények elharitasat, illetve hatasuk minimalizalasat a megadott biztonsagi kovetelmények
szintjén. A biztonsagi szabalyok megsértése esetén az IBP hatdlya ald esé személyekkel szemben felelGsségre
vonasi eljarast kell kezdeményezni.

A védelem megvaldsitdsa érdekében a tervezés sordn a koltségvetésben biztositani kell azokat az anyagi
feltételeket, amelyek lehet6vé teszik a megfelelS szinvonalu technika, valamint a specidlis felkésziltséget igényld
személyi feltételek megteremtését és folyamatos fenntartasat.

Az Informatikai Biztonsagpolitika helye az informatikai biztonsaggal foglalkozé dokumentumok rendszerében

a)

b)

c)

A Hivatal és szervezeteinek vezet8i az informatikai rendszerek, illetve rendszerelemek teljes életciklusara, az
informatikai biztonsag elviselhetd kockazati szinten tartasa érdekében kialakitjak (szlikség szerint kilsé segitség
igénybevételével) az informatikai biztonsagi dokumentacids rendszert.

A Hivatal és szervezetei informatikai biztonsagaval kapcsolatos szabalyokat és elvarasokat az informatikai
biztonsagi dokumentacids rendszer tartalmazza, dgymint:

e torvényi elGirasok és egyéb jogszabalyok,

e  biztonsagi iranylevek, eljarasok,

e azInformatikai Biztonsagpolitika,

e az Informatikai Biztonsagi Szabalyzat,

e alsobb szintli informatikai biztonsagi szabdlyzatok, eljarasrendek

e rendszerbiztonsagi tervek (lizletmenet-folytonossag, mentés, napldzas)
e  biztonsagi nyilvantartasok, sémak, tervek, vazlatrajzok, Grlapok.

Az informatikai biztonsagi feladatok végrehajtasahoz sziikséges feltételek megteremtését az informatikai
biztonsagi stratégidban szerepeltetni kell.

A biztonsagpolitikai alapelvek és védelmi célkitlizések

A Hivatal és szervezetei az informatikai biztonsag terlletén az alabbi alapelveket és védelmi célkitlizéseket kivanjak
kovetkezetesen érvényesiteni:

a)

b)

c)

d)

e)

Bizalmassag biztositasa a Hivatal és szervezetei altal kezelt, felhasznalt adatokhoz val6é hozzaférés tekintetében,
elsGsorban a szervereken és a felhasznaléi munkaallomasokon térténé adathozzaférések és az adatkezeléseknél
felhasznalt adathordozék kezelése, valamint a kommunikacid soran.

Sértetlenség biztositasa a Hivatal és szervezetei teljes adatvagyonara vonatkozdan az adatkezelés, adattarolds és a
kommunikacié soran.

A Hivatalnal és szervezeteinél torténd adatkezelések és feldolgozasok soran kévetelmény, hogy a pontos és helyes
informacidkat dolgozzak fel, az adatok sértetlenségét megdrizzék a feldolgozas el6tt, kdozben és utan.

Rendelkezésre allas fenntartasa elsésorban a Hivatal és szervezetei adatvagyondra vonatkozdan, amelyet
biztositani kell mind a kiils6, mind pedig a bels6 adatkérések sordn.

M(ikodEképesség fenntartdsa a Hivatal és szervezetei informatikai rendszereire és rendszerelemeire vonatkozdan,
amely az adott informatikai eszkdz vagy rendszer elvart és igényelt Gzemelési allapotban valé fennmaradasat
jelenti. Ennek elérése céljabdl biztositani kell a megfelel6en képzett személyzetet és technikai feltételeket.
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Tartalmi kdvetelmények

A Hivatal és szervezeteinek vezet6 beosztasu tagjainak elkotelezettsége

a)

b)

A Hivatal és szervezetei 6nalldan alakitjak ki informatikai biztonsagi szabalyrendszeriiket, azonban ezen szabalyok
nem mondhatnak ellent a vonatkozé torvényi elGirasoknak és az Informatikai Biztonsagi Politikajanak.

A Hivatal megfogalmazza az Informatikai Biztonsagi Szabalyzat, és tovabbi kotelezGen elGirt szabalyzatok
készitésének alapelveit, amely alapelvek alapjan a hivatal és az intézmények elkészitik sajat informatikai
biztonsagi szabalyzatukat a sajat, mikodé rendszeriik tekintetében.

A Hivatal és szervezetei informatikai kapcsolatainak kialakitasara illetve biztositasara csak olyan technikai és
adminisztrativ intézkedések engedélyezhetSk, ill. valdsithatok meg, amelyekkel a jogszabdlyi és egyéb
el6irdsoknak megfelelGen biztositjak az informatikai rendszereik védelmét.

A Hivatal és szervezetei informatikai biztonsaganak teriileteire vonatkozé alapelvek és kovetelmények

Az adminisztrativ és fizikai védelemi feladatok tekintetében

a)

b)

c)
d)

e)

f)

g)

h)

A Hivatal a rendeletnek megfelelGen kialakitja az elvart dokumentdcids rendszert, koztik a politikat, célokat és
terveket alkot, és olyan nyilvantartasokat vezet be és tart fenn, amely alapja egy pontos és helyes szakmai
kockazatelvi vizsgélatnak.

Kockazatelemzést véges a veszélyek, fenyegetettségek feltérképezésére és az intézkedések sorrendjének
gazdasagi megalapozasara.

Terveket alkot az elvégzendé feladatok kovetésére.
Felligyeli a rendszer és szolgaltatds beszerzését, engedélyezését.
Informatikai biztonsaggal kapcsolatos feladatkérok meghatérozasa.

A felsé vezetésnek a szervezeten beliil, hogy a dolgozdk csak a munkakériikhéz, illetve beosztdsukhoz tartozo
feladatokat Idssdk el. Mindenkit tdjékoztatni kell arrél, hogy milyen mértékdi belsé ellendrzési és biztonsdgi
felelésséggel tartozik.

Informatikai biztonsagi szervezet informatikai biztonsdgi tervezése, alapkdvetelményeinek lefektetése,
bevezetése és ellendrzése a szervezet vezet8inek a feladata.

A vezetbk igénybe vehetnek biztonsdgi szakértéket annak érdekében, hogy megfeleld informdciokkal
rendelkezzenek a szervezetiik informatikai biztonsdgi helyzetérdl. A szakértbk feladata tovdbbd, hogy
gondoskodjanak a kiilénbéz8 szabvdnyok és ajanldsok alkalmazdsdrdl. A vezetbk igénybe vehetik a szakértéket a
biztonsdgi események kivizsgdldsa és értékelése sordn is.

Személyekre vonatkozd biztonsagi megallapitasoknal a Hivatal és szervezeteinél az informatikai biztonsagi
kovetelmények és annak betartdsanak kovetelményeit a dolgozéval ismertetni kell, ezért az Informatikai
Biztonsagi Szabalyzatban részletesen szabalyozni kell a kovetkez terlleteket:

e informatikai funkciék meghatarozasa,
e munkavallaldkkal szembeni kovetelmények,
e titoktartdsi nyilatkozatok.

Illetéktelen hozzaférés megakadalyozasa, tovabba a Hivatalnal és szervezeteinél az infrastrukturalis elemek (pl.:
kabelhaldézat, szerverszobak) kialakitasa soran figyelembe kell venni az Informatikai Biztonsagi Szabdlyzatban
meghatarozott szempontokat is.

Az informatikai rendszer kornyezeti feltételeinek biztositasa.
Az informatikai rendszerek kiilsé kérnyezeti hatdsoktdl vald védelme gy, hogy a szervezet vagyona és az

iigymenet folytonossdga ne legyen veszélyeztetve.

A védelemnek biztonsdgi osztdlyba soroldstdl fiiggben ki kell terjednie a biztonsdgos elektromos elldtds a
klimatizdlds, a tiiz- és villamvédelem biztositdsdra is.
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Adminisztrativ védelem aktualizaldsa, karbantartasa ugy, hogy az informatikai rendszerben bekdvetkezett
valtozasokat és alkalmazott problémakezelési eljarasokat (tervezés, létrehozas, lzemeltetés-karbantartas,
megszlintetés) dokumentalt formaban, a szabalyozo el6irdsoknak megfelelGen kell végezni.

Az informatikai biztonsdgi dokumentdcios rendszer aktualitdsdnak fenntartdsa érdekében a rendszerben taldlhato
dokumentumok rendszeres karbantartdst igényelnek.

A dokumentdcids rendszer dokumentumait feliil kell vizsgdlni a kévetkezé esetekben:

e aszervezet igényei, céljai megvaltoznak,

e  Uj teriiletek, szolgaltatasok jelennek meg,

e informatikai szolgaltatasok szlinnek meg,

e {jinformatikai technoldgiak keriilnek bevezetése,

e informatikai technoldgiak alkalmazasa sziinik meg,

e  akockdazatelemzés kovetkeztében Uj, Iényeges valtoztatasok valnak szliikségszeriivé.

Oktatas, képzés és a biztonsagtudatossag fokozasa

A Hivatal és szervezetei az informatikai biztonsagi dokumentdcids rendszerben foglaltaknak megfelelen. Ennek
érdekében fontosnak tekintjiik az informatikai biztonsdgi képzést, oktatdst, az informatikai biztonsdg
tudatositdsdt.

A biztonsdgi kévetelmények maradéktalan teljesiilése érdekében oktatdst, képzést kell biztositani minden
informatikai szereplé szamdra az informatikai biztonsdgtudatossdgdnak fejlesztésével kapcsolatban, valamint a
rendszerek (izemeltetéséhez és rendeltetésszer(i haszndlatahoz sziikséges biztonsdgi kévetelmények elsajatitdsa
érdekében.

A logikai védelemi feladatok tekintetében

a)

b)

c)

d)

Szamitégép-haldzati biztonsaganal a Hivatal és szervezetei az informatikai rendszereiket logikai, technikai és
adminisztrativ eszk6zokkel védik a kilsé kapcsolatok, egyéb szervezetek és az Internet felSl érkezé tamadasok
ellen.

Hozzaférés szabalyozas

A Hivatalndl és szervezeteinél a felhaszndlok csak ellenbrzétt kériilmények kéz6tt, a sziikséges felhaszndloi
jogosultsagokkal férhetnek hozzd az informatikai rendszerekhez és szolgdltatdsokhoz. A kiilsé felek nem férhetnek
hozzd a szamitdgépes rendszerekhez, szamitogépekhez.

A hozzdférések szabdlyainak kialakitdsdndl a felhaszndldi profilokat rendszerenként kell meghatdrozni a
sziikségesnél nem t6bb hozzdférési jogosultsdg elve alapjdn és ehhez kell a személyeket hozzdrendelni.

A felhaszndldi hozzdférések kezelésére szolo eljdardst a felhaszndlonak a rendszerbeli teljes életciklusdn keresztiil
kell érvényesiteni. (Az uj felhaszndldk felvételétdl, a felhaszndld kilépéskor térténd jogosultsdgainak
megsziintetéséig.)

Adattovabbitas elektronikus Uton a bizalmas tranzakcidk adatainak cseréje a jogszabalyokban meghatédrozottak
szerint csak megbizhatd csatorndkon torténhet.

A bizalmas informdcidk kézé tartoznak a biztonsdgi eljdrdsokhoz kapcsolodé informdcidk, a bizalmas tranzakciok
adatai, a jelszavak és a kriptogrdfiai kulcsok. Ezek tovdbbitdsdra a hagyomdnyos eljdrdsi rend, illetve elektronikus
uton vald tovabbitdsukhoz megbizhatd csatorndk kialakitdsdra van sziikség, amely a kiilénb6z4 felhaszndlok és a
rendszerek, valamint a kiilbnb6z6 rendszerek kézotti rejtjelezéssel valdsithaté meg.

Adatok sértetlenségének, konzisztencidjanak biztositasa
Az adatok bevitele sordn biztositani kell a forrds dokumentumok, az adatbeviteli munkakérék és munkadllomdsok

biztonsdgdt és azonosithatdsdgat, valamint a bevitt adat ellendrzését és hibds bemeneti adatok kezelését.

Az informatikai rendszer lizemeltetése sordn biztositani kell a kezelt adatok, informdciok rendszeres biztonsdgi
mentését. Rendszeres visszadllitdsi teszteket kell végezni és mindezeket dokumentdini kell.
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A Hivatalndl és szervezeteinél megfeleld eljardsokat kell kidolgozni az adathordozdk kezelésére, tdroldsdra,
nyilvantartdsdra, annak rendszeres, naprakész aktualizdldsdra, valamint ezek megsemmisiiléstél és illetéktelen
hozzdféréstdl térténd védelmére. Az eljardsok kidolgozdsanak célja, az ligymenet folytonossdgdnak fenntartdsa és
a szervezet vagyondnak megovdsa.

Az adathordozok elhelyezése sordn biztositani kell, hogy az elhelyezés feltételei megfeleljenek az adatok,
informdciok biztonsdgi osztalyba soroldsi modelljében meghatdrozott kévetelményeknek.

e) Szoftverkezelés biztonsagandl a Hivatal és szervezetei informatikai rendszereiben kizardlag jogtiszta, az
Uzemeltetéshez, adatfeldolgozashoz szlikséges, engedélyezett alapprogramok, irodai szoftvercsomagok és
feldolgoz6 programok futtathatok.

f)  Rosszindulatu szoftverek elleni védekezés
A szoftverek és informatikai rendszerek sebezhetbek a rendszerbe bejuto rosszindulatu szoftverek (virusok, trojai

falovak) dltal.

A rossz szandéku szoftverek kdrtételeinek megelGzésre megfelelé megel6z6, észlelési és korrekcios
mechanizmusokat kell alkalmazni.

Egyéb feladatok tekintetében
a) Afolyamatos mikodés biztositasa

A folyamatos miikédés tervezésének és biztositdsdanak célja, hogy az ligymenet tevékenységében bekévetkezett
zavarokat ellensulyozni lehessen és a kritikus folyamatok védettek legyenek a nagyobb hibdk és katasztrofdak
kévetkezményeitdl (lizletmenet-folytonossdg).

Le kell vonni a bekévetkezett katasztrofdak kévetkezményeit, vizsgdlni kell a szolgdltatdsok kiesését és a biztonsdg
sériilését.
b) Informatikai biztonsagi események észlelése és kezelése

A Hivatalnak és szervezeteinek érdeke, hogy a szervezet informatikai biztonsdgdért felelds vezetdi mielébb
értesliljenek a bekévetkezett biztonsdgi eseményekrél. Minden alkalmazottnak (kiilsé vagy belsé) ismernie kell azt
az eljardst, amelyben jelenthetik az dltaluk felismert biztonsdgi eseményeket.

Informatikai biztonsdgi esemény bekévetkezésekor, arrdl a kézvetlen munkahelyi vezetét és az informatikusokat
kell értesiteni és foganatositani kell a megfeleld vdlaszintézkedéseket.

Az informatikai biztonsdg terén a védekezés szempontjabdl fontos, hogy a kordbban tértént informatikai
biztonsdgi eseményeket idében visszamendleg tételesen, minden technikai kériilményiikkel egyiitt fel lehessen
dolgozni (napldzads).

c) Rendszerfejlesztések biztonsagi kovetelményei

A rendszerek biztonsdgi kévetelményeinek meghatdrozdsa sordn, rendszer alatt értjiik az infrastrukturdlis
elemeket, objektumokat, alkalmazdsokat stb. Biztonsdgi szempontbdl kiemelkedd, hogy a biztonsdg, mint
kritérium jelen legyen az alkalmazdsok és szolgdltatdsok tervezésétdl kezdddben az ligymenet folyamataiba
térténd implementaldsig.

Mérki K6z6s Onkormanyzati Hivatal

Kockazatkezelési Szabalyzat
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Altalanos rendelkezések

A szabdlyzat célja

Jelen szabalyzat a(z) Mérki K&z6s Onkormanyzati Hivatal (tovabbiakban: Hivatal) informaciébiztonsagi céljait timogatja az
informacidk, eszk6zok és folyamatok védelmének értékként torténd felmérése, vizsgalata és értékelésének biztositasa
érdekében

A szabdlyzat hatalya

A kockazatkezelési szabalyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére, funkcidjara és folyamatara.

A kockazatkezelés céljai

f)  megfelelGen teljesitse a Hivatal 2013_L tv.-ben meghatarozott elvarasokat;

g) minél nagyobb mértékben jaruljon hozzd a kockazatok (bekovetkezési valdszinliségik és/vagy hatdsuk)
csokkentéséhez;

h) illeszkedjen a kdzép-, illetve a hosszabb tdvu a Hivatal altal meghatarozott stratégiai és folyamat célok rendszeréhez;

i)  tegye lehet6vé valamennyi, a célok elérését fenyegetd relevans kockdzat azonositasat;

j)  Dbiztositsa a kockazatok egységes értékelését;

k)  vegye figyelembe mindazokat a kockdzati tényez6ket, melyeket az elvégzett belsd, illetve kilsé ellenbrzések soran mar
feltartak;

1)  megfelel6 alapot adjon a kockazatokkal aranyos kontrollok azonositdsdhoz, megtervezéséhez, értékeléséhez,
bevezetéséhez, mikodtetéséhez és ellenbrzéséhez;

m) tegye lehetévé a kockdzatokban és kontrollokban bekovetkezd valtozdsok nyomon kovetését, a kockazatok és
kontrollok Ujraértékelését;

n) adjon megfelel6 alapot a magas kockdazatok csokkentésére iranyuld hatékony intézkedések id6beni meghozatalahoz,
végrehajtasahoz és eredményességiik nyomon kovetéséhez;

0) a kockazatkezelés személyes felelGsséghez kothet6 legyen;

Alapfogalmak

1. kockdzat: mindazon események, amelyek bekdvetkezése negativ hatassal lehet a szervezet altal kit(izott célok elérésére

2. kockdzat azonositds, elemzés: az informacido mddszeres felhaszndlasa a kockazat forrasanak azonositasara és a
kockazatbecslésre
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3. kockdzat értékelés: a becsult kockazat és az adott kockazati kritérium sszehasonlitasanak folyamata a kockazat
jelent6ségének meghatédrozasara

4. kockadzat felmérés: a kockazatelemzés és kockazatértékelés atfogd folyamata
5. kockdzat kezelése: folyamat az intézkedések kivalasztasara és végrehajtasara a kockazat csokkentése érdekében

6. informdcids rendszer: olyan elektronikus rendszer, amely a Hivatal alaptevékenységeit hivatott tdmogatni és/vagy kritikus
adatokat kezel (fogad, tarol, feldolgoz vagy tovabbit)

FelelGsségek

A Hivatal vezetése

e) felel6s a kockazatkezelési rendszer(ek) kialakitasaért, mikodtetéséért

f)  felelds a kockazatkezelési kritériumok azonositasaért

g) kinevezi a kockazatfelmérésért felelGsoket, tevékenységiket feltgyeli

h) gondoskodik a kockazatkezelési iranyelvek betartasarol

i)  biztositja a kockazatfelméréshez és —kezeléshez a sziikséges eréforrasokat

j) dont a kockazatfelmérés elfogadasardl, kockazatok elfogadasardl, az elfogadhatd kockazati szintrél, a sziikséges
intézkedésekrdl, figyelemmel kisérési feladatokrdl

k) gondoskodik a kockazatkezelés fontossaganak tudatositasardl a teljes szervezetben

A kockazatfelmérésért felelGs

A m(ikodési és az informatikavédelmi kockazatfelmérésért a jogszabalyban meghatarozott képzettséggel, tapasztalattal
rendelkez belsd vagy kulsé (megbizott) a felelds. (Az IT referens kapcsolattartoként feltigyeli és ellenérzi a munkajat.)
FelelGsségi kore:

a) felel6s a kockazat-felmérési modszertan (ok) kialakitasaért, jovahagyatasaért

b) kezdeményezi az éves rendszeres felmérés inditasat

c) koordinalja a kockazat-felmérési tevékenységeket

d) javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabdlyozdsokba, dokumentacids rendszerbe illesztésérdl

f)  rendszeresen tdjékoztatja az IT referensen keresztll a Hivatal vezetését a kockazati szint alakulasardl, bekovetkezett
kockazati eseményekrél

g) felel6s a szlikséges oktatdasok megtartasaért, megtartatasaért

Az IT referens

e) akockdazatfelmérésért felels segitségével azonositja, felméri, értékeli a terliletére vonatkozé kockazatokat

f)  javaslatot tesz a magas kockazatok kezelésére a sajat teriletére vonatkozdan

g) intézkedik a sajat hataskorikben kezelhetd kockazatok csokkentésére, kezelésére

h) felelGs a teriletére esé kockazatok figyelemmel kiséréséért, kezeléséért

i)  akockazatok valtozasa, Ujak felmerilése esetén aktualizalja a felmérést, tdjékoztatja a kockazatfelmérésért felel6st

A munkatarsak

a) felel6sek a kozzétett, kiadott kockazatkezelési elGirasok betartasaért
b) feladatuk a nem kezelt, illetve az Uj vagy véltozd kockazatok jelzése kdzvetlen vezet6jiknek és/vagy a
kockazatfelmérésért felel6snek.

A végrehajtas szabalyai

A kockazatok kezelésének folyamata

A kockazat-felmérési mddszertan és a kockazatmenedzsment rendszer kialakitasa soran figyelembe vettiik a vonatkozo
jogszabalyok (77_2013 (XI1.19.) NFM rendelet), szabvanyok és a kapcsolddd utmutatdk elGirasait.
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A kockazatok azonositasa, felmérése

A kockazatok azonositasa és felmérése informacios rendszerenként torténik, a Hivatal szolgaltatas kataldgusa vagy
informacids rendszerelem leltarja alapjan. (Amennyiben ilyen dokumentacidk nem allnak rendelkezésre, az informacios
rendszerek egyedileg keriilnek meghatarozasra az IT referens altal.)

A kockazatok értékelése

A kockazatok értékelése a vonatkozo jogszabalyok (77_2013 (XI1.19.) NFM rendelet) alapjan, a valdszin(sithet6 karesemény
(kozvetett és kdzvetlen) nagysaga és annak a szervezetre gyakorolt, becsiilt hatasa alapjan torténik.

A kockazatok kezelése

A Hivatal a feltart kockazatokra a vonatkozd jogszabalyban (77_2013 (XI1.19.) NFM rendelet) meghatarozott biztonsagi
intézkedések mielGbbi megvaldsitasaval reagal.

A megvaldsitandd biztonsagi intézkedéseket, és azok megvaldsitasanak sorrendjét a kivant biztonsagi osztaly (biztonsagi
szint) elérésére megalkotott Intézkedési Tervben kell meghatarozni.

Targy /5. tsp./ Pénzeszkoz biztositasa 2014. augusztus 16-an tartandé falunapra

El6add: Miiller Istvanné polgdrmester asszony
ElGterjesztés jegyz6konyvhoz csatolva.
Kérdés nem hangzott el.

Aradi Ferenc képvisel6 ur egyetért az el6terjesztével, a Kinizsi Er6emel6 SE nevében felajanlja
segitségiliket a rendezvény sikeres végrehajtasahoz.

Jénas Ferenc képvisel6 ur szintén tdmogatja a falunap megszervezését. Véleménye, hogy a szinpadra
elfogadhatdé aron kell fellépSket szerzédtetni, ugyanakkor a szokasos tlzijaték is legyen része a
programnak.

Miiller Istvanné polgarmester asszony 6sszefoglalja az elhangzottakat és javasolja, hogy augusztus
16-an legyen megtartva a mérki sportpalyan a falunap, amelyre 1.000.000 —Ft-ot javasol elkiiloniteni,
mivel belépGjegy arusitdsat nem tamogatja, hogy a telepiilésen él6k kozil minél tobben részt
vehessenek a rendezvényen. Miutan tobb hozzaszélds nem hangzott el, a képviselS-testiilet 6 igen
szavazattal, ellenszavazat és tartdzkodas nélkil az alabbi hatarozatot hozta:

Mérk Nagykozség Onkormanyzata képvisel§-testiiletének

57/2014 (VI1.16.) hatarozata

Pénzeszkoz biztositasardl 2014. augusztus 16-an tartandé falunapra
A képvisel6-testiilet!

2014. augusztus 16-an a mérki sportpalyan falunapot tart.

A falunapra 1.000.000 —Ft pénzeszkozt biztosit.
Megbizza a M(ivel6dési Hdz munkatdarsat a falunap megszervezésével.
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Felkéri jegyz6 urat, hogy ezen pénzeszkoz atvezetésérdl rendeleti iton gondoskodjon.
Felel6s: polgarmester asszony
jegyz6 ur

Hatdrid6: augusztus 16.

Targy /6.tsp./ Elsé lakashoz juték részére pénzeszkoz biztositasa

ElGadd: Torok Laszld jegyzd ar
ElGterjesztés jegyz6konyvhoz csatolva.
Kérdés nem hangzott el.

Miiller Istvdnné polgdrmester asszony javasolja, hogy keriiljon visszaallitdsra az elsé lakdshoz jutok
tdmogatasa. E célra erre az évre 300.000 —Ft-ot javasol felhasznalni.

Jéndas Ferenc javasolja visszaallitani ezen tamogatdsi format egyuttal javasolja, hogy az id6sebb
generdacid is részeslilhessen ebbdl a tamogatasi formabdl.

Miutdn tobb kérdés, hozzaszolds nem hangzott el, a képviselS-testiilet 6 igen szavazattal,
ellenszavazat és tartdézkodas nélkilil az alabbi hatarozatot hozta:

Mérk Nagykozség Onkormanyzat képvisel6-testiilete

58/2014 (VII.16.) hatarozata

Elsé lakashoz jutdk részére pénzeszkoz biztositasarol

A képviselG-testilet!

2014. évre els6 lakashoz jutdk részére 300.000 —Ft pénzligyi fedezetet biztosit.

Felkéri jegyz6 urat, hogy a lakossag részére ezen dontést prolongalja, majd a
beérkezett igényeket terjessze a képviselS-testiilet elé.

Megbizza tovabba, hogy ezen dontés pénzigyi atvezetésérdl rendeleti Gton médon
gondoskodjon.

Hatarid6: oktober 1.

FelelGs: jegyz6 ur

A targysorozati pontok megtdrgyalasat kdvet6en Torok Laszld jegyzd ar ismertette Rettegi Istvan
mérki lakos kérelmét, aki az ©6nkormanyzat tulajdonat képezd gat teriletén kecskéket kivan
legeltetni. Rovid beszélgetés kovetGen a képviselG-testilet hatdrozathozatal mellGzésével a gaton

sz
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Miutdn tobb hozzaszdlas, kérdés nem volt, Miller Istvanné polgdrmester asszony megkoszénve a
megjelenést a képviseld-testiileti tilést 16 drakor bezarta.

k.m.f.
Muiller Istvanné Torok Laszlo
polgdrmester jegyz6
Magyarics Anita Aradi Ferenc

képvisel6, jkv. hit. képviseld, jkv. hit.



